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ABSTRACT 
 
 
Prototipo y modelado del módulo de información del ciclo de producción para 
certificados digitales 
 
Yefersson Salinas Sánchez y Sebastián Benítez Gómez 
 
ABSTRACT: Modeling a prototype that works as an informative tool for the implied 
parts of the digital certificate generation process towards a certification authority. 
This allows them to bring the correct information at the proper time towards their 
customers, avoiding their Support telephone lines be collapsed because of 
inquiries about their certificates emission. This occurs because over certain 
seasons of the year, many enterprises have to report financial information to 
governent entities that monitors them, this is made by sending digital signed files, 
and that is why their customers need to aquire a Digital certificate. To reach this, 
we began to obtain requierements accordingly to the expressed situations over the 
different areas involved on the production process, which included delays on the 
certificate's generation, also the frequent calls from the customers asking about the 
status of generation of their certificate. After this analisys, we decided to deploy an 
online tool that allows to browse changes regarding of the production of the digital 
signature internally and externally. 
 
RESUMEN: El modelamiento de un prototipo que funcione como herramienta 
informativa para las partes involucradas en el proceso de emisión de un certificado 
digital de una entidad de certificación abierta, permite a una entidad de 
Certificación Abierta brindar información adecuada en el momento oportuno a sus 
clientes, sin que las líneas de soporte técnico colapsen al atender casos de 
servicio al cliente, debido al hecho que los clientes de dicha organización 
representan otras organizaciones a nivel nacional las cuales son vigiladas por su
perintendencias, y para ello, deben enviarse archivos planos de estados 
financieros firmados digitalmente. Para llegar a esto inicialmente se hizo un 
levantamiento de requerimientos, de acuerdo a las situaciones expresadas por las 
diversas áreas que componen la producción de un certificado digital, las cuales 
incluían los retrasos en la emisión de certificados, o bien las llamadas de los 
clientes consultando el estado de los mismos, luego de este análisis, se decidió 
optar por la implementación de una herramienta que permita visualizar los 
cambios de los procesos en cada firma digital, tanto interna como externamente, 
es  
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INTRODUCCION 
 
 
Debido a la globalización de los mercados, el ambiente competitivo de negocios 
actual necesita la automatización de todas las actividades y procesos de trabajo, 
ya que las compañías operan “globalmente” y son más vulnerables a las prácticas 
comerciales. 
 
En la actualidad las grandes empresas requieren implementar técnicas de 
procesos de negocios en el menor tiempo posible, es de vital importancia acceder 
a la información de un modo ágil y eficaz, normalmente vemos que la información 
se encuentra en diferentes formatos como el papel, imágenes archivos 
informáticos, al estar en estos formatos no es ágil y fiable en el momento que se 
requiera. 
 
Es sorprendente la cantidad de tiempo que se pierde en la localización de la 
información en las compañías. Gracias a la implementación de  los sistemas de 
gestión documental, el tiempo perdido de los días útiles al año, se convierte en 
segundos, este tiempo ahorrado se traduce en una importante reducción de costos 
e incremento de la productividad del usuario. 
 
El proyecto titulado: “Prototipo y modelado del modulo de información de 
Ciclo de Producción para Certificados Digitales”, está enfocado al seguimiento 
del proceso de emisión de certificados digitales de acuerdo con las reglas 
establecidas que facilitan las tareas de los usuarios integrando formularios 
electrónicos, accesos a bases de datos y ordenadores, así como el enlace con 
otras aplicaciones, esta herramienta permite mantener una comunicación con el 
usuario final sobre una red. 
13 
 
 
 
1. PLANTEAMIENTO PROBLEMA 
 
 
Tener una herramienta de información que permita el seguimiento del proceso de 
emisión de un certificado digital para una organización le facilita las actividades de 
consulta tanto al cliente como al emisor ya que elimina la necesidad al usuario de 
contactarse telefónicamente con el emisor y a su vez se reduce la probabilidad de 
colapso de los canales de soporte al cliente. Entre otras ventajas se encuentra la 
agilidad de notificación al cliente al momento de ser emitido un certificado digital a 
su favor, así como también, se mejora la actividad de planificación en el emisor 
para sus procesos de producción. 
 
Actualmente, en la mayoría de las organizaciones no se tiene un seguimiento 
adecuado del proceso de emisión para el certificado digital, lo cual, presenta 
algunos inconvenientes tales como por ejemplo el colapso de las líneas de soporte 
técnico en la organización debido al alto número de llamadas requiriendo 
información como cuánto tiempo durará para ser enviada la firma digital, saber si 
la firma ya fue enviada o fue emitida, entre otros. Por otra parte, no se tiene un 
orden de emisión asociado al proceso y, además, toda la información 
complementaria se maneja en archivos de Excel. 
 
Lo anterior lleva a concluir que de tenerse un seguimiento adecuado al proceso de 
emisión de los certificados digitales, las actividades dentro de la organización 
llegaran a ser más ágiles se facilitará el proceso de planificación y el usuario 
tendrá una pronta respuesta al momento de ser requerida alguna información de 
su parte con respecto a la emisión de los certificados solicitados a su nombre. 
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2. DESCRIPCION DEL PROBLEMA 
 
 
En Colombia, las Organizaciones de Control como los Ministerios de Comercio, 
Transporte y Hacienda, entre otros, solicitan información financiera a las empresas 
que están bajo su vigilancia y control. Esta entrega de información se realiza a 
través de Internet, enmarcado en el proyecto gubernamental denominado: 
“Gobierno en línea”, el cual conlleva, a que las Empresas vigiladas por entes de 
control, como los mencionados anteriormente, cuenten con un Certificado Digital 
que les permita realizar los trámites y reportes que les sean exigidos sobre su 
objeto social. 
 
Este reporte de información se realiza periódicamente en fechas que programan 
las organizaciones del Estado, lo cual hace que la solicitud del certificado digital 
sea un proceso masivo para las entidades certificadoras. Por tanto, surge la 
necesidad para las empresas vigiladas que solicitan certificado digital conozcan en 
qué fase del proceso de emisión va el trámite. 
 
En general, las organizaciones que operan la emisión de certificados digitales 
requieren mejorar los canales de comunicación con sus clientes, que son las 
entidades vigiladas, mediante la incorporación de soluciones tecnológicas que 
permitan construir sistemas de información robustos que muestren el exacto 
estado de emisión de los certificados digitales que emiten. 
 
 
 
 
15 
 
2.1 PREGUNTA DE INVESTIGACIÓN 
 
¿Es posible realizar el seguimiento al proceso de emisión para los certificados 
digitales, a través, de una plataforma web que a su vez facilite al usuario la 
obtención de información del mismo y le ahorre tiempo en ésta actividad? 
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3. JUSTIFICACION 
 
 
Una entidad de certificación abierta como la que se va a analizar de acuerdo a su 
modelo de negocios, con el prototipo que se diseñara para mejorar el canal de 
comunicación que tiene con sus usuarios que emiten su certificado digital, en 
especial durante los periodos de reporte de información financiera ante las 
Superintendencias o Ministerios que vigilan las organizaciones sean de capital 
privado, público o mixto, las cuales requieren el envío de estos reportes firmados 
digitalmente durante fechas establecidas, donde generalmente las entidades 
vigiladas hacen la solicitud una semana antes de sus reportes causando así la 
necesidad de consultar constantemente el estado de emisión de sus firmas 
digitales. 
 
Con este prototipo semi-funcional será accesible a una información completa y 
oportuna donde los usuarios podrán acceder y verificar en que proceso se 
encuentra su firma digital de forma confiable. 
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4. OBJETIVOS 
 
4.3. OBJETIVO GENERAL 
 
Permitir el seguimiento a la emisión del certificado digital por medio de una 
herramienta web orientada al servicio del usuario final. 
 
4.4. OBJETIVOS ESPECIFICOS 
 
1. Hacer el levantamiento de información para identificar las variables 
involucradas en el proceso de emisión de un certificado digital. 
2. Identificar las necesidades que se van a satisfacer al momento de hacer 
una consulta del estado de emisión de un Certificado Digital. 
3. Determinarlas relaciones existentes entre las variables del problema y su 
contexto para así diseñar un modelo del proceso. 
4. Construir un prototipo semi-funcional con base en el modelo propuesto. 
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5. ALCANCE 
 
 
Los proyectantes en el desarrollo van a modelar y construir un prototipo semi-
funcional basado en el modelo de negocios de la empresa Gestión de Seguridad 
Electrónica, que va a sugerir una forma de informar el estado de emisión de los 
certificados digitales dirigido hacia los clientes. 
 
Las funcionalidades de este prototipo semi-funcional serán el acceso por medio de 
un Login tanto el usuario, como el funcionario interno de la empresa; la inserción 
de datos desde el módulo de radicación, y la consulta de los mismos en los 
diversos modulos de las áreas correspondientes al proceso de emisión de 
certificados digitales, al igual que el cliente a partir de su login. 
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6. TIPO DE INVESTIGACIÓN 
 
 
El tipo de investigación es tecnológica aplicada, debido a que se está tomando un 
conjunto de métodos, procedimientos y herramientas de la ingeniería para 
construir y llevar a cabo un prototipo que traiga consigo un incremento de la 
innovación en una organización. 
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7. METODOLOGÍA DE INVESTIGACIÓN 
 
 
El desarrollo del proyecto “Prototipo y modelado del módulo de información 
del Ciclo de Producción para Certificados Digitales” constará de cuatro 
etapas, que resumen el cumplimiento de cada objetivo para llegar así al 
cumplimiento del objetivo principal. Estas fases son: 
 
Fase uno: Identificación de variables en el proceso de emisión de un certificado 
digital. 
 
Esta fase debe cumplir con el objetivo de Identificar las variables involucradas en 
el proceso de emisión de un certificado digital, realizando el levantamiento de 
información por medio de una investigación previa en el proceso de producción de 
la entidad emisora de certificados en estudio. 
 
Dentro de esta investigación se requiere revisar la Declaración de Prácticas de 
Certificación o DPC de dicha entidad, que es un documento que incluye la 
información referente a las diferentes etapas de producción y los cargos 
responsables por llevar a cabo sus actividades, y una descripción detallada del 
proceso de producción. 
 
Fase dos: Identificación de las necesidades 
 
Esta fase debe identificar las necesidades a satisfacer que sean referentes a la 
consulta del estado de emisión en un Certificado Digital, en cuanto al servicio al 
cliente, ya que se plantea aplicar una herramienta de seguimiento que haga más 
21 
 
efectiva la consulta del estado de emisión de un certificado digital 
Para ello se debe observar y denotar el tipo de solicitudes entrantes a los canales 
de soporte e identificar las necesidades a satisfacer utilizando un formato de 
definición de requisitos. 
 
Fase tres: Determinar relaciones entre variables y contexto 
 
Una vez cumplida la fase uno, es de mucha importancia conocer que valor tienen 
dentro del proceso de emisión de certificados digitales, para ello se requiere crear 
un flujo del proceso de emisión de certificados digitales, para luego plasmarlo en el 
prototipo semi-funcional 
 
Fase cuatro: Construcción del prototipo semi-funcional. 
 
En esta fase se propone realizar labores de ingeniería de software como: 
 Definición y análisis de requerimientos 
 Uso de alguna metodología de desarrollo, preferiblemente SCRUM, debido 
a que es una metodología ágil. 
 Diseño de casos de uso 
 Diseño de datos, que es crear un modelo entidad relación 
 Crear el diccionario de Datos 
 Crear bosquejos de las interfaces que contendrá el prototipo de acuerdo al 
análisis realizado en las etapas anteriores y teniendo en cuenta el diseño de los 
datos 
 Implementar lo diseñado anteriormente para crear el prototipo semi-
funcional. 
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8. MARCO REFERENCIAL 
 
8.1. ESTADO DEL ARTE 
 
De acuerdo con el análisis realizado sobre la entidad de certificación abierta 
Gestión de Seguridad Electrónica, y la revisión de su declaración de prácticas de 
certificación, que está basada en el módulo de infraestructura de clave privada 
(PKI), se encuentran actores involucrados que son: 
 
 La autoridad de certificación: es la encargada de emitir y revocar 
certificados. Es la entidad de confianza que da legitimidad a la relación de una 
clave pública con la identidad de un usuario o servicio. 
 
 La autoridad de registro: es la responsable de verificar el enlace entre los 
certificados (concretamente, entre la clave pública del certificado) y la identidad de 
sus titulares. 
 
 Los repositorios: son las estructuras encargadas de almacenar la 
información relativa a la PKI. Los dos repositorios más importantes son el 
repositorio de certificados y el repositorio de listas de revocación de certificados. 
En una lista de revocación de certificados se incluyen todos aquellos certificados 
que por algún motivo han dejado de ser válidos antes de la fecha establecida 
dentro del mismo certificado. 
 
 La autoridad de validación: es la encargada de comprobar la validez de 
los certificados digitales. 
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 La autoridad de estampado cronológico: es la encargada de firmar 
documentos con la finalidad de probar que existían antes de un determinado 
instante de tiempo. 
 
 Los usuarios y entidades finales son aquellos que poseen un par de 
claves (pública y privada) y un certificado asociado a su clave pública. Utilizan un 
conjunto de aplicaciones que hacen uso de la tecnología PKI (para validar firmar 
digitales, cifrar documentos para otros usuarios, etc.) 
 
 
8.1.1. Tipos de Certificados Digitales según cargo/perfil o uso 
 
 Certificado de Representación de Empresa/Entidad: Se expide a 
personas naturales nacionales o extranjeras que se han identificado plenamente 
con la calidad de representante legal de una persona jurídica o Entidad del 
Estado. 
 
 Certificado de Pertenencia a Empresa/Entidad: Se expide a personas 
naturales nacionales o extranjeras que se han identificado plenamente ante como 
perteneciente a una determinada organización empresarial o entidad del Estado, 
pero sin que tenga la representación legal de la misma o facultad de 
comprometerla jurídicamente. 
 
 Certificado de Titular de Función Pública: Se expide a personas 
naturales nacionales o extranjeras que se han Identificado plenamente como 
funcionario público perteneciente a una entidad del Estado en la República de 
Colombia. 
 
 Certificado de Profesional Titulado: Se expide a personas naturales 
nacionales o extranjeras que se han identificado plenamente y que hayan obtenido 
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el correspondiente registro, licencia, colegiatura o tarjeta profesional requerida 
para el ejercicio de su profesión en la República de Colombia o en un Estado 
Extranjero. 
 
 Certificado digital persona natural: Se expide a personas naturales 
nacionales o extranjeras que se han identificado plenamente ante con 
documento(s) equivalente(s) expedido(s) por la registraduría y cuentan con Cedula 
de Ciudadanía. 
 
 
8.1.2. Documentación Solicitada 
 
Certificado de Pertenencia a Empresa: 
 
 Formulario diligenciado de solicitud del certificado. 
 Acuerdo del Suscriptor aceptado. 
 Fotocopia de la Cédula de Ciudadanía del Suscriptor. 
 Certificado de Existencia y Representación Legal de la Empresa, vigente. 
 Certificado laboral del Solicitante en papel institucional. 
 
Certificado de Representante Legal de Empresa: 
 
 Formulario diligenciado de solicitud del certificado. 
 Acuerdo del Suscriptor aceptado. 
 Fotocopia de la Cédula de Ciudadanía del Representante Legal. 
 Certificado de Existencia y Representación Legal de la Empresa. 
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Certificados de Función Pública: 
 
 Formulario diligenciado de solicitud del certificado. 
 Acuerdo del Suscriptor aceptado. 
 Fotocopia de la Cédula de Ciudadanía del Suscriptor. 
 Certificado de Existencia y Representación Legal de la empresa o 
documento de creación si es una empresa del estado. 
 Copia del documento de nombramiento. 
 Copia del documento de posesión. 
 Credencial o certificación expedida por el ente nominador o de inspección, 
vigilancia y control. 
 
Certificados de Profesional Titulado: 
 
 Formulario diligenciado de solicitud del certificado. 
 Acuerdo del Suscriptor aceptado. 
 Fotocopia de la Cédula de Ciudadanía del Suscriptor. 
 Fotocopia de la Tarjeta Profesional, Matrícula Profesional. 
 
Certificados de Persona Natural: 
 
 Formulario diligenciado de solicitud del certificado. 
 Acuerdo del Suscriptor aceptado. 
 Fotocopia de la Cédula de Ciudadanía del Suscriptor. 
 Fotocopia de un documento vinculante y vigente. 
 
8.1.3. Proceso de emisión 
 
El proceso de emisión que consta de los siguientes pasos: 
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1. La documentación debe cumplir con unos parámetros y anexos obligatorios 
2. Dicha documentación pasa por una revisión e ingreso en un sistema de 
radicación y se selecciona si esta como documentación completa o incompleta. 
3. Una vez este liberado este folio, o haya pasado como completo desde el 
inicio, a este se le crea un registro Sistema de Radicación y Facturación de 
Clientes. 
4. Una vez hecho el registro, se envía al área de digitalización para guardar 
las imágenes de los folios enviados y relacionarlos con el registro creado en el 
Sistema de Radicación ya mencionado. 
5. Una vez la documentación este completa esta pasa a ser evaluada por el 
área de aprobaciones LRA  y paralelo a ello pasa también por un proceso de 
legalización del pago. 
6. Hasta que la legalización no haya sido realizada en su totalidad el LRA no 
lo aprobara ni lo verificara. Entonces superando el estado de facturación y de 
verificaciones esta se aprueba y pasaría a ser emitida. 
7. Una vez emitida pasa por pruebas de calidad. 
8. Finalmente se distribuye por el operador logístico de acuerdo a la 
preferencia de envío seleccionada por el solicitante, o se mantiene en custodia si 
es preferencia del usuario, o se encuentra en estado de no cubrimiento, el cual 
quiere decir que el operador logístico no tiene sedes de entrega allí y por tanto se 
confirma cita de entrega. 
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9. MARCO TEORICO 
 
9.1. FIRMA DIGITAL 
 
9.1.1. Formato de firma Digital 
Un certificado emitido por una entidad de certificación1 autorizada, además de 
estar firmado digitalmente por ésta, debe contener por lo menos lo siguiente: 
 Nombre, dirección y domicilio del suscriptor. 
 Identificación del suscriptor nombrado en el certificado. 
 El nombre, la dirección y el lugar donde realiza actividades la entidad de 
certificación. 
 La clave pública del usuario. 
 La metodología para verificar la firma digital del suscriptor impuesta en el 
mensaje de datos. 
 El número de serie del certificado. 
 Fecha de emisión y expiración del certificado. 
 
9.1.2. Tipos de Certificados 
 
Existen diferentes tipos de certificado digital2, en función de la información que 
contiene cada uno y a nombre de quién se emite el certificado: 
 Certificado personal, que acredita la identidad del titular. 
                                            
1
 LEY N°527(1999). Colombia. Congreso de la República, Articulo 2 párr. C. 
2
Gipuzkoa. Tipos de certificado. 2005. citado [27-10-12].: 
http://www.camaragipuzkoa.com/certificaciondigital/informacion_general/TiposCertificado.php. 
28 
 
 Certificado de pertenencia a empresa, que además de la identidad del titular 
acredita su vinculación con la entidad para la que trabaja. 
 Certificado de representante, que además de la pertenencia a empresa 
acredita también los poderes de representación que el titular tiene sobre la misma. 
 Certificado de persona jurídica, que identifica una empresa o sociedad como tal 
a la hora de realizar trámites ante las administraciones o instituciones. 
 Certificado de atributo, el cual permite identificar una cualidad, estado o 
situación. Este tipo de certificado va asociado al certificado personal. (p.ej. Médico, 
Director, Casado, Apoderado de..., entre otros.). 
 
Además, existen otros tipos de certificado digital utilizados en entornos más 
técnicos: 
 Certificado de servidor seguro, utilizado en los servidores web que quieren 
proteger ante terceros el intercambio de información con los usuarios. 
 Certificado de firma de código, para garantizar la autoría y la no modificación 
del código de aplicaciones informáticas. 
 
9.1.3. Proceso de emisión 
 
Áreas por que involucran la emisión de una firma Digital: 
 
 Radicación: Área encargada de recibir la documentación enviada por un 
cliente, y verificará si la documentación está completa,  
 Facturación: Área que trabaja paralelo a Radicación, la cual verificará que 
el pago fue realizado exitosamente. 
 Validación:  Área que valida antecedentes penales, y datos de los clientes 
en las centrales de riesgo 
 Aprobación: Área que procede a realizar el cargue masivo de información 
de datos de firmas digitales, previo a la emisión. 
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 Emisión: Área encargada de la generación del certificado digital. 
 
Las entidades de certificación abierta en su declaración de prácticas de 
certificación (DPC) ofrecen un tipo de certificado acorde al perfil requerido, dichos 
certificados son: 
 Representante Legal 
 Pertenencia Empresa 
 Profesional Titulado 
 Función Pública 
 Persona Natural 
Para iniciar el proceso de emisión de una firma Digital, el cliente debe tener en 
cuenta la siguiente documentación: 
 Formulario correctamente diligenciado donde van a ingresar todos los datos 
correctamente incluyendo el correo electrónico al cual quieren que les llegue el 
certificado. 
 Un acuerdo suscriptor que es el contrato donde están todas las condiciones del 
certificado y al final hay un espacio para que sea firmado “ambos documentos 
deben ir firmados por el suscriptor y en algunos casos por el Representante legal”. 
 Para todos los perfiles también se necesita la cedula ampliada y legible. 
 El pago y el Rut. 
 Esos documentos aplican para todos los perfiles, sin embargo, en los diversos 
perfiles de solicitud de firma digital, se debe tener en cuenta lo siguiente: 
 
▪ Representante Legal: Cámara de comercio de existencia y 
representación legal reciente, formulario, acuerdo, pago y Rut. 
▪ Pertenencia Empresa:  Cámara de comercio de existencia y 
representación legal reciente, formulario, acuerdo, pago, Rut y certificado laboral 
▪ Profesional Titulado: Formulario, acuerdo, cedula, tarjeta profesional, 
pago y Rut 
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▪ Persona Natural: Formulario, acuerdo, cedula, certificado de cámara de 
comercio de matrícula mercantil o persona natural, documento adicional como 
pasaporte, pasado judicial, licencia de conducción o libreta militar, pago y Rut 
▪ Función Pública: Formulario, acuerdo, cedula, nombramiento, 
posesión, certificación que indique que está en ejercicio del cargo vigencia no 
mayor a 30 días, pago y Rut. 
 
Una vez los documentos llegan a la organización, estos llegan al área de 
Radicación, la cual revisa que estén completos. Del mismo modo, el pago será 
verificado por el área de Facturación; Sí radicación y facturación certifican que la 
documentación está completa, pasa al área de Validaciones del solicitante, la 
cual visa que la empresa ni el solicitante no tenga algún historial o antecedentes 
con la ley, se estas validaciones se hacen directamente con CIFIN y Lista Clinton. 
 
Después de que se hacen las validaciones pasan al área de Aprobación  allí 
procede a cargar toda la información en hojas de Excel, después de cargados se 
validan todos los documentos que fueron radicados, se validan las imágenes de 
las confrontas, se valida la información que se cargo en  Excel.  
 
Una vez verificada la información, luego de estar aprobado pasa al área de 
Emisión allí se toma el archivo  Excel con los datos de los usuarios los cuales se 
cargan en la plataforma y allí se realiza el trámite para generar los certificados de 
forma interna o externa según acuerdos comerciales de preventa. 
 
Luego de ello se envía por medio del correo electrónico, registrado en el 
formulario, las claves y links de descarga del certificado Digital, para lo cual 
posteriormente, Soporte técnico verificará que el certificado corresponde, y firma 
correctamente. 
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9.2. ITIL 
 
Dentro de la parte Tecnológica que se va a utilizar para definir cómo gestionar 
este proyecto y que sea aplicado correctamente en Gestión de Seguridad 
Electrónica como una idea de información online de servicio a los clientes sobre el 
estado de emisión de las firmas Digitales, se utilizará una buena práctica 
reconocida mundialmente llamada ITIL3 
 
Gobierno IT: Según Osiatis.es Gobierno se define como “el responsable de 
establecer políticas y directrices de actuación que recojan las inquietudes y cubran 
las necesidades de los ciudadanos.4 Las administraciones públicas son las 
encargadas de asegurar que esas políticas se implementen, ofreciendo los 
servicios correspondientes, asegurando el cumplimiento de las normas 
establecidas, prestando apoyo, recogiendo reclamaciones y propuestas, etcétera” 
 
Por tanto el Gobierno IT, es aquel que se centra en las implicaciones que los 
servicios e Infraestructura tecnológica consideren a futuro y asegure la 
sostenibilidad de los procesos de la empresa, permitiendo así que su crecimiento 
se alinee con los objetivos estratégicos de la organización. 
 
9.2.1. Gestión de Servicios IT 
 
ITIL habla de la Gestión de Servicios IT la cual se explica de la siguiente forma: 
 
El objetivo de un servicio es satisfacer una necesidad5 sin asumir directamente las 
                                            
3
 Information Technology Infrastructure Library.2005.[27-10-12].: 
http://es.wikipedia.org/wiki/Information_Technology_Infrastructure_Library. 
4
 Bailey Cristian. Conjunto de mejores prácticas: Gestión servicios. Dic 2010. pág.7.  
5
 Osiatis. Gestión de servicios TI.2008. [30-10-12]: http://itilv3.osiatis.es/gestion_servicios_ti.php. 
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capacidades y recursos necesarios para ello. 
 
Si deseamos, por ejemplo, mantener limpias las instalaciones de nuestra empresa 
disponemos de dos opciones: 
 Contratar a todo el personal y recursos necesarios asumiendo todos los 
costes y riesgos directos de su gestión.  
 Contratar los servicios de una empresa especializada.  
 Si optamos por esta segunda opción cuál es el valor aportado por la 
prestadora de ese servicio: 
 Utilidad: las instalaciones de la empresa se mantendrán limpias.  
 Garantía: la empresa contratada será responsable de que se realice la 
limpieza de forma periódica y según unos estándares de calidad predeterminados.  
 
Es obvio que optar por otra opción dependerá de las circunstancias de cada 
empresa: su tamaño, estructura, etcétera. Sin embargo, la tendencia actual es a 
subcontratar todos aquellos servicios que se alejen de la actividad principal de la 
empresa. 
 
Un aspecto importante a destacar es que aún en el caso de que se adoptara la 
decisión de realizar las tareas de limpieza por personal de la empresa estas 
podrían ser ofrecidas por un “proveedor interno” siempre que las funciones y 
procesos involucrados se estructurarán consecuentemente. 
 
En cualquier caso una correcta gestión de este servicio requerirá: 
 Conocer las necesidades del cliente  
 Estimar la capacidad y recursos necesarios para la prestación del servicio  
 Establecer los niveles de calidad del servicio  
 Supervisar la prestación del servicio  
 Establecer mecanismos de mejora y evolución del servicio 
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Los principios básicos para la gestión de servicio a grandes rasgos son: 
 
 Especialización y coordinación: los clientes deben especializarse en la 
gestión de su negocio y los proveedores en la gestión del servicio. El proveedor 
debe garantizar la coordinación entre los recursos y capacidades de ambos, 
principio en el cual se centrará el proyecto a desarrollar principalmente. 
 El principio de Agencia: los agentes actúan como intermediarios entre el 
cliente o usuario y el proveedor de servicios y son los responsables de la correcta 
prestación de dichos servicios. Estos deben de actuar siguiendo las indicaciones 
del cliente y protegiendo los intereses del cliente, los usuarios y los suyos propios. 
Los agentes pueden ser empleados del proveedor de servicios o incluso interfaces 
de interacción con el usuario en sistema gestionados automáticamente.  
 Encapsulación: los clientes y usuarios solo están interesados en la utilidad 
y garantía del servicio y no en los detalles precisos para su correcta prestación. La 
encapsulación se consigue a través de la: 
◦ Separación de conceptos complejos se en diferentes partes independientes 
que pueden ser tratadas independientemente.  
◦ Modularidad que permite agrupar funcionalidades similares en forma de 
módulos auto contenidos.  
◦ Acoplamiento flexible entre recursos y usuarios, mediante, por ejemplo, 
sistemas redundantes, que evita que cambios o alteraciones en los recursos 
afecten negativamente a la experiencia de usuario. 
 
 Sistemas: Según los sistemas son grupos de componentes 
interrelacionados o interdependientes que forman una unidad y colaboran entre sí 
para conseguir un objetivo común. Los aspectos clave para el correcto rendimiento 
de un sistema son:  
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o Procesos de control  
o Retroalimentación (feedback) y aprendizaje  
 
9.2.2. Ciclo de Vida de los servicios IT 
 
El enfoque presentado tiene como objetivo brindar una vista global de un servicio 
desde su diseño hasta su implementación y mejoramiento y eventual abandono.6 
Este enfoque consta de cinco etapas que son conocidas como: 
 
9.2.2.1. Estrategia del Servicio: Esta etapa está enfocada al concepto del Ciclo 
de vida del Servicio, el cual tiene como objetivo primordial el convertir la Gestión 
del Servicio en un activo estratégico para la organización. Para ello, es importante 
determinar desde el inicio que servicios deben ser prestados, el porqué de ello 
desde una perspectiva del Cliente y del mercado. 
 
El ideal de la Estrategia del Servicio debe cumplir: 
 
1. Conocer el mercado y los servicios de la competencia.  
2. Servir de guía a la hora de establecer y priorizar objetivos y oportunidades.  
3. Armonizar la oferta con la demanda de servicios.  
4. Proponer servicios diferenciados que aporten valor añadido al cliente.  
5. Gestionar los recursos y capacidades necesarios para prestar los servicios 
ofrecidos teniendo en cuenta los costes y riesgos asociados.  
6. Alinear los servicios ofrecidos con la estrategia de negocio.  
7. Elaborar planes que permitan un crecimiento sostenible.  
8. Crear casos de negocio para justificar inversiones estratégicas.  
 
                                            
6
 Van Bon Jan .Ciclo de vida de los servicios.Gestion de servicios de T.I Basada en ITIL 
V3.Gobierno de Holanda .Holanda: Diciembre 2008, pag.21-25. 
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9.2.2.2. Diseño del Servicio: Esta etapa tiene como misión, el diseño de nuevos 
servicios, o modificar los existentes para incorporarlos en un catálogo de servicios 
y su paso al entorno de producción. Para ello se debe haber cumplido la fase de la 
Estrategia del Servicio.7 
 
El diseño correcto de los servicios debe cumplir las siguientes condiciones: 
 
 Determinar los requisitos y necesidades de nuestros clientes 
 Definir cuáles son los recursos y capacidades necesarias para prestar los 
servicios propuestos 
 Determinar el nivel de seguridad y confiabilidad de los servicios, es decir si 
ofrecen la disponibilidad necesaria y se garantiza la continuidad del servicio. 
 Determinar si son necesarias nuevas inversiones para prestar los servicios 
con los niveles de calidad propuestos 
 Informar a todos los agentes involucrados en el proceso de forma adecuada 
acerca de los servicios y modificaciones a realizar en los que ya existen 
 Determinar si se requiere la intervención de agentes externos. 
 
9.2.2.3. Transición del Servicio: La etapa cubre el proceso de transición y 
empalme del servicio antiguo por la implementación de un nuevo servicio creado 
para la mejora del mismo. 
 
Sus objetivos principales se definen de la siguiente forma: 
 
 Supervisar y dar soporte a todo el proceso de cambio del nuevo (o 
modificado) servicio. 
 Garantizar que los nuevos servicios cumplen los requisitos y estándares de 
                                            
7
 Van Bon Jan .Ciclo de vida de los servicios. Gestion de servicios de T.I Basada en ITIL 
V3.Gobierno de Holanda .Holanda: Diciembre 2008,pag.33 
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calidad estipulados en las etapas de estrategia y la de diseño.  
 Minimizar los riesgos intrínsecos asociados al cambio reduciendo el posible 
impacto sobre los servicios ya existentes.  
 Mejorar la satisfacción del cliente respecto a los servicios prestados.  
 Comunicar el cambio a todos los agentes implicados.  
 
9.2.2.4. Operación del Servicio: Cubre las mejores prácticas para la gestión 
diaria en la operación del servicio. A grandes rasgos los objetivos principales de la 
etapa de operación del servicio son:8 
 Coordinar e implementar todos los procesos, actividades y funciones 
necesarias para la prestación de los servicios acordados con los niveles de calidad 
aprobados.  
 Dar soporte a todos los usuarios del servicio.  
 Gestionar la infraestructura tecnológica necesaria para la prestación del 
servicio.  
 
9.2.2.5. Mejora continúa del Servicio: Es el desarrollo de una guía que repasa 
las fases anteriores para mejorar constantemente el servicio. Se fundamenta en el 
ciclo PDCA (Plan, Do, Check, Act), sus iniciales referencian un Plan, un Hacer, 
Verificar y Actuar, este ciclo se conoce también como el Ciclo de Deming, y 
constituye la columna vertebral de la mejora de servicios continua. 
Sus palabras están definidas como:  
 Planificar: definir los objetivos y los medios para conseguirlos.  
 Hacer: implementar la visión preestablecida.  
 Verificar: comprobar que se alcanzan los objetivos previstos con los 
recursos asignados.  
 Actuar: analizar y corregir las desviaciones detectadas así como proponer 
                                            
8
 Van Peredo.Op.cit., pag.41. 
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mejoras a los procesos utilizados.  
 
Los principales Objetivos de esta etapa son: 
 Recomendar mejoras para todos los procesos y actividades involucrados en 
la gestión y prestación de los servicios TI.  
 Monitorizar y analizar los parámetros de seguimiento de Niveles de Servicio 
y contrastarlos con los Acuerdos de los Niveles de Servicio (SLA) en vigor.  
 Proponer mejoras que aumenten el retorno a la inversión (ROI) y valor de la 
inversión (VOI) asociados a los servicios TI.  
 
 Dar soporte a la fase de estrategia y diseño para la definición de nuevos 
servicios y procesos/ actividades asociados a los mismos.  
 
 
Figura No 1. Ciclo de vida de Gestión de Servicios 2 
 
Básicamente la imagen ilustra que las etapas de Diseño, Transición y Operación 
giran en torno a la estrategia del Servicio, y a su vez, deben ir mejorando 
constantemente, todo esto para ofrecer una mejora completa en el ofrecimiento y 
gestión de Servicios. 
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9.2.3 Definición de Funciones, Procesos y Roles según ITIL 
 
En ITIL existe una gran diferencia entre estos tres conceptos, los cuales son 
pilares fundamentales de la implementación de esta considerada buena práctica 
en la gestión de los servicios.9 
 
 Funciones: las funciones son unidades especializadas en la realización de 
una o varias actividades y a su vez son las responsables de sus resultados. Estas 
incorporan todos los recursos y capacidades requeridas para el desarrollo 
satisfactorio de dicha acción. 
 
 Procesos: son el conjunto de actividades relacionadas entre sí para cumplir 
un objetivo específico, poseen las siguientes características: 
◦ Son cuantificables y son basados en el rendimiento 
◦ Sus resultados son específicos 
◦ Los procesos poseen un cliente final, o bien reconocido como receptor 
◦ Son iniciados como respuesta a un evento. 
 
 Roles: Son el conjunto de actividades y responsabilidades asignadas a una 
persona o grupo. Los roles pueden ser desempeñados por una o varias grupos o 
personas. En ITIL existen cuatro roles que la fundamentan: 
 
Gestor del Servicio: Es el responsable de la gestión del servicio y se asegura 
que pase por todas las etapas del ciclo de vida de los servicios IT 
                                            
9
Competitive PM.Introducción al manejo profesional de áreas de IT.2005.[30-10-12].Disponible en 
internet:https://docs.google.com/viewer?a=v&q=cache:r9SSw1Q4SKoJ:www.corepmsa.com/temas/
pdf_itil.pdf+&hl=es&gl=co&pid=bl&srcid=ADGEESh3JXnrS_X7vLbOrGDidTFLW3Z5FWLUYtgdzWv
iiALuN5u-ZTs36x4LXeM3R-seGtzQQfmxP-
tnHh2C9bee1rkPtEq5RjyTs5CrhtZRUZbROYNVc9zUQU05moqujd7RtLGEv8EY&sig=AHIEtbQnJ1
QTw8Qqo9DGX64ORGjl9v-w0A. 
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Propietario del Servicio: Es el último responsable de cara al cliente de la 
prestación de un servicio específico. 
 
Gestor del Proceso: Es el responsable a la gestión operativa de algún proceso 
en especial, es decir quien realiza la planificación, organización, monitorización y 
generación de reportes. 
 
Propietario del Proceso: es el último responsable frente a la organización TI de 
que el proceso cumple sus objetivos. Debe estar involucrado en su fase de diseño, 
implementación y cambio asegurando en todo momento que se dispone de las 
métricas necesarias para su correcta monitorización, evaluación y eventual 
mejora.10 
 
9.3. WORKFLOW 
 
Actualmente es una de las tecnologías más significativas que dan soporte a la 
gestión de procesos de negocio, también se les conoce como WFMS (Workflow 
Management System)11 o bien como Sistemas de Gestión de Flujos de Trabajo. 
A continuación se hará un breve recorrido por algunos de los conceptos más 
importantes de la tecnología workflow, conceptos que útiles para entender la 
importancia de esta tecnología y cómo el éxito o fracaso de un WFMS se basa en 
la claridad de la definición de sus procesos. 
 
                                            
10
 Competitive PM.Introducción al manejo profesional de áreas de IT.2005.[30-10-12].Disponible en 
internet:https://docs.google.com/viewer?a=v&q=cache:r9SSw1Q4SKoJ:www.corepmsa.com/temas/pdf_itil.pdf
+&hl=es&gl=co&pid=bl&srcid=ADGEESh3JXnrS_X7vLbOrGDidTFLW3Z5FWLUYtgdzWviiALuN5u-
ZTs36x4LXeM3R-seGtzQQfmxP-
tnHh2C9bee1rkPtEq5RjyTs5CrhtZRUZbROYNVc9zUQU05moqujd7RtLGEv8EY&sig=AHIEtbQnJ1QTw8Qqo9
DGX64ORGjl9v-w0A, 
11
  Aalst, W.  (1998).  Chapter  10:  Three  Good  reasons  for  Using  a  Petri-net-based  Workflow 
Management  System. Pag. 161. 
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Modelo de conocimiento: Es utilizado para definir workflows, ofrece un conjunto 
de conceptos para definir actividades, agentes, datos y calendarización de las 
actividades. 
 
Tarea: Por medio de la identificación de tareas es posible estructurar workflows. 
Una tarea se define como la unidad lógica de trabajo, es indivisible y por esta 
razón debe ser llevada a cabo completamente. Si algo va mal durante el 
funcionamiento de una tarea, debe regresarse completamente al inicio de ella.  
 
Sin embargo, la naturaleza indivisible de la tarea depende del contexto en el cual 
se encuentre definida. Se pueden establecer diferencias entre tareas manuales, 
automáticas y semiautomáticas.  
 
◦ Una tarea manual es aquella que es completamente llevada a cabo por 
una o más personas, sin usar aplicaciones, un ejemplo de este tipo de tarea es 
llevar un cheque (físico) de una oficina a otra.  
◦ Una tarea automática es llevada a cabo sin intervención alguna de 
personas. Esto significa que una aplicación, es decir un programa va a realizar por 
completo la tarea basándose en datos que han sido previamente registrados.  
◦ Una tarea es semiautomática cuando una persona y un programa de 
computadora están involucrados en la realización de una tarea, un ejemplo de 
este tipo de tareas es la evaluación de alguna clase de reporte por un asesor a 
través de un programa de computadora. 
 
Proceso: Un proceso se define como una serie de actividades ordenadas que 
deben ejecutarse para cumplir un objetivo. El proceso indica qué tareas deben ser 
realizadas y el orden en que deben ejecutarse. El orden en que las tareas son 
ejecutadas puede variar dependiendo de las características de cada una de ellas, 
por ejemplo no se puede verificar si una tarjeta de crédito es válida sin antes haber 
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ingresado el número.12 
 
Es posible hacer uso de procesos previamente definidos para crear otros. 
Entonces, además de tareas, un proceso puede estar compuesto de cero o más 
subprocesos. Cada uno de estos subprocesos está compuesto a su vez de más 
subprocesos. De esta manera procesos muy complicados pueden estar 
organizados de forma jerárquica. 
 
Orden: De acuerdo a la definición de un proceso, cada actividad es lanzada 
siguiendo una secuencia definida. Siguiendo esa secuencia a través de ciertas 
ramas se pueden determinar las tareas que deben ser ejecutadas. Existen cuatro 
instrucciones básicas para describir el orden en la ejecución de actividades dentro 
de un proceso: 
 
◦ La más simple es la ejecución secuencial de las tareas. En otras 
palabras las tareas son llevadas a cabo una detrás de la otra. Esto usualmente 
significa que hay una dependencia entre ellas. Por ejemplo, el resultado de una de 
estas tareas es la entrada de la otra. 
◦ Si dos tareas tienen que ser realizadas de manera simultánea, nos 
estamos refiriendo a un tipo de orden paralelo. En este caso, hay dos tareas que 
necesitan ser llevadas a cabo sin que el resultado de una afecte al resultado de la 
otra. Si las dos tareas necesitan forzosamente ser ejecutadas simultáneamente se 
utiliza el operador de orden adecuado (AND-split). 
◦ Otra forma es el orden selectivo, y éste se presenta cuando se tiene que 
escoger entre dos o más tareas. Esta elección entre dos alternativas es conocida 
como OR-split. Cuando ambas alternativas se unen para continuar el proceso se 
usa el operador de orden OR-join. 
                                            
12
 Peredo. Op. cit. pag 14. 
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◦ En una situación ideal una tarea no se ejecuta más de una vez en un 
mismo proceso. Sin embargo, algunas veces es necesario ejecutar una tarea 
muchas veces. A esta forma de orden se le llama iteración. 
 
Agente: Los agentes en el contexto de la tecnología workflow se definen como 
entidades ya sean humanas o computacionales que llevan a cabo las actividades 
de un proceso. De acuerdo a la forma en la que se definen los procesos y las 
actividades, los agentes pueden contar con ciertas características que permitan al 
comportamiento ir escogiendo uno a uno para ir ejecutando cada actividad. 13 
 
Modelo de comportamiento: Describe los pasos que se siguen durante la 
ejecución del workflow y que caracterizan su comportamiento. Esta descripción 
incluye el momento de disparo de cada una de las actividades, qué acciones se 
deben de realizar en caso de error, el criterio para la elección de agentes. Por 
ejemplo, una tarea puede ser disparada por iniciativa de un empleado.  
 
Sin embargo existen otras formas para disparar una actividad y estas pueden ser 
sea por un evento externo, como por la recepción de un mensaje, o bien porque 
se ha alcanzado cierto límite de tiempo, por ejemplo el procesamiento de una lista 
de órdenes comienza a las 2:00 pm.  
 
9.3.1. Sistema administrador de Workflows 
 
Una parte fundamental para el funcionamiento de los Workflows son los Sistemas 
administradores de Workflows o Workflows Management System WFMS. Esta 
                                            
13
 Peredo.Op.cit.,pag 16. 
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Herramienta permite la definición, instalación y ejecución de workflows a través de 
software. 
 
9.3.1.1. Arquitectura General: En el siguiente diagrama está en el nivel superior 
del diseño y definición de procesos, al medio esta la ejecución e inferiormente la 
interacción del usuario y/o demás aplicaciones auxiliares ya que un WFMS tiene 
características que establecen las bases para la integración y desarrollo de 
capacidades que permitan la interoperabilidad entre diferentes productos.14 
 
Figura No 2. Características funcionales de un WFMS 2 
 
 
 
 
                                            
14
 Peredo.Op.cit.,pag 18. 
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9.3.1.2. Arquitectura General de un WFMS: El modelo referencial de un workflow 
mostrado anteriormente fue propuesto por la WFMC (Workflow Management 
Coalition) para tener una arquitectura de referencia para el desarrollo de 
aplicaciones de Workflows. 
 
Figura No 3. Modelo referencial de un WFMS según la W 2 
 
Este modelo fue desarrollado a partir de estructuras genéricas de aplicaciones 
Workflow, identificando así todas las estructuras, de tal forma que permita a los 
productos comunicarse con todos los niveles. Todos los sistemas Workflow 
ofrecen componentes genéricos que interactúan de forma definida, esto para 
obtener cierto nivel de interoperabilidad entre los diversos productos de workflow, 
por lo cual es necesario definir un conjunto de interfaces y formatos para el 
intercambio de datos entre dichos componentes. 
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9.3.1.2.1. Funciones 
a. Funciones en tiempo de construcción: Hacen referencia a la definición 
de un proceso de negocio. El proceso de negocio se abstrae de una definición real 
hacia una computacional por medio de un workflow. La definición de un proceso 
estará asociada a operaciones realizadas por humanos o máquinas. Esta 
definición puede representarse de manera gráfica o un lenguaje semiformal. 
b. Funciones en tiempo de ejecución: En el tiempo de ejecución la 
definición de un proceso es interpretada por el software responsable de controlar 
la operación del proceso, calendarizar las actividades del mismo y de invocar los 
recursos que ejecutan cada actividad. 
c. Funciones de interacción: El proceso representado por un workflow 
normalmente está relacionado a operaciones humanas, que son realizadas por 
medio de herramientas informáticas. 
 
9.3.1.2.2. Tipos de sistemas workflow. 
a. Sistemas basados en imágenes: Estos son diseñados para controlar el 
flujo de documentos en una organización mediante la transformación de 
documentos escritos en imágenes. 
b. Sistemas basados en documentos: Fueron diseñados para controlar el 
flujo de formas en una organización. Las formas de documentos de texto 
correspondientes a los cambios en la organización que pueden ser modificados. 
Estos sistemas pueden notificar cuando una acción ha sido ejecutada. 
c. Sistemas basados en coordinación: Estos sistemas se centran en los 
aspectos relacionados con la coordinación del aspecto humano del proceso de 
negocio.15 
 
                                            
15
 Peredo.Op.cit.,pag 19. 
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9.3.1.2.3. Adaptabilidad y workflows. 
Las actividades de negocio son dinámicas, sujetas a los diferentes cambios que 
pueda tener la organización aumentando la competitividad, por lo cual se hace un 
rediseño y optimización de los procesos de negocio existentes. 
 
La tecnología workflow es limitada para el soporte de la evolución de los procesos. 
Algunos sistemas proveen cierta flexibilidad en ciertos aspectos. La siguiente 
figura muestra las diferentes capas de adaptabilidad de un workflow. 
 
Figura No 4. Clasificación de adaptabilidad de workfl 2 
 
Se muestra que en un nivel inferior de abstracción se encuentran los cambios en 
la infraestructura de los sistemas, seguida de los recursos de los componentes de 
software tales como el modelo de datos y recursos de organización del negocio. 
Luego sigue los cambios en cuanto a procesos, que son ejecutados en el dominio, 
que es donde estos funcionan. 
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a. Contexto Cambiante 
Los sistemas workflow son un componente de sistemas de negocio, de lo cual un 
Sistema de Negocio usualmente tiene un dominio específico. En el nivel de 
dominio un sistema de workflow puede ser considerado como un solo componente 
afectado por los cambios que sufra el contexto en donde se encuentre, dando 
como resultado una serie de requerimientos de adaptabilidad dentro del sistema16 
 
b. Procesos 
El nivel de adaptabilidad de los procesos trata con los cambios relativos a los 
sistemas implementados por los workflows. Este nivel de clasifica en dos 
aspectos. Uno en la evolución de los modelos y dos en los cambios ad-hoc a las 
instancias de los modelos. El primero se debe llevar a cambio paralelamente a los 
procesos de negocio, en cambio los ad-hoc deben hacerse dinámicamente 
mientras se ejecutan. 
 
c. Recursos 
La modificación de los recursos se refiere a los cambios y reajustes que sufren los 
componentes de un sistema workflow como la sustitución y modificación de los 
componentes de las interfaces del software, modificación de estructuras de datos 
y cambios de los recursos de la organización, como bien puede ser el personal. 
 
d. Organización 
Caracteriza los cambios de las organizaciones a términos de estructura y 
recursos. El cambio de personal tiene impacto en la ejecución del proceso 
workflow. 
 
 
                                            
16
 Peredo.Op.cit.,pag 37. 
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e. Datos 
Corresponde a los cambios que sufren los datos y las estructuras de datos durante 
la ejecución de los procesos workflow. Generalmente los datos que no son usados 
dentro de un WFMS pueden ser tratados independientemente en otras 
aplicaciones, pero cuando los datos cambiados son usados por el WFMS o tienen 
dependencia el sistema requiere adaptarse a ello. 
 
f. Infraestructura 
La adaptabilidad surge en la respuesta a la evolución de los requerimientos y 
avances técnicos. Los sistemas necesitan adaptarse rápidamente a un ambiente 
de negocio modificado o un cambio técnico resultando en una nueva configuración 
del sistema. Esto requiere arquitecturas flexibles que permitan a los componentes 
de software ser modificados o reemplazados sin que la ejecución del proceso se 
vea afectada.17 
 
 
9.4. METODOLOGIA SCRUM 
 
9.4.1. Historia y Definición. 
 
Scrum es una metodología ágil de desarrollo de proyectos que toma su nombre y 
principios de los estudios realizados sobre nuevas prácticas de producción por 
HirotakaTakeuchi e IkujijoNonaka a mediados de los 80. Aunque surgió como 
modelo para el desarrollo de productos tecnológicos, también se emplea en 
entornos que trabajan con requisitos inestables y que requieren rapidez y 
flexibilidad; situaciones frecuentes en el desarrollo de determinados sistemas de 
software. 
                                            
17
 Peredo.Op.cit.,pag 38. 
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Jeff Sutherland aplicó el modelo Scrum al desarrollo de software en 1993 en 
EaselCorporation (Empresa que en los macro-juegos de compras y fusiones se 
integraría en VMARK, luego en Informix y finalmente en Ascential Software 
Corporation). En 1996 lo presentó junto con Ken Schwaber como proceso formal, 
también para gestión del desarrollo de software en OOPSLA 96. Más tarde, en 
2001 serían dos de los promulgadores del manifiesto ágil. En el desarrollo de 
software scrum está considerado como modelo ágil por la Agile Alliance. 
 
Scrum es, actualmente, uno de los métodos ágiles para desarrollo de software de 
mayor difusión en la industria, junto con Extreme Programming (XP). Su nombre 
proviene del rugby, deporte en el que un scrum es una jugada que permite 
reiniciar el juego luego de una falta accidental. La elección del nombre busca 
rescatar el principio de trabajo en equipo que se observa en un scrum de rugby: 
varios jugadores se toman de los hombros y se esfuerzan para lograr –por sí solos 
y rápidamente – un objetivo común, que consiste en adueñarse de la pelota y 
llevarla hacia delante. 
 
El creador de Scrum es Jeff Sutherland18, uno de los 17 gurúes analistas que se 
reunieron en el año 2001 para establecer los postulados del desarrollo de software 
ágil, y redactar y firmar el mítico Manifiesto Ágil. En el texto de dicho manifiesto se 
establecen los objetivos de las metodologías ágiles, entre los cuales se destaca la 
preferencia de algunos valores por sobre otros, por ejemplo: 
 
 Individuos e interacciones, sobre procesos y herramientas. 
 Software operativo, sobre documentación extensiva. 
 Colaboración con el cliente, sobre negociación de contratos. 
                                            
18
 Wikipedia. Information Technology Infrastructure Library.2005.[27-10-12].Disponible en internet: 
http://es.wikipedia.org/wiki/Information_Technology_Infrastructure_Library. 
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En estos postulados se observa la intención de los agilitas de revelarse contra los 
vicios típicos de los procesos tradicionales de desarrollo de software: planes que 
no se cumplen o que se extienden más allá de los plazos, documentación que 
exige demasiado trabajo de elaboración y no refleja la realidad del producto final, 
contratos que terminan perjudicando a una de las dos partes (desarrollador o 
cliente) o a ambas, entre otros males. 
 
Scrum intenta atacar esos problemas endémicos del desarrollo de software 
rescatando la filosofía de procesos que llevó a las automotrices a abrumar a sus 
pares estadounidenses, al superarlos en aspectos tales como productividad y 
eficiencia. El secreto de Toyota era tan simple como dar a cada empleado la 
posibilidad de crear sus propias reglas, junto con la responsabilidad de maximizar 
la calidad en la parte del desarrollo que le tocaba llevar a cabo. 
 
Las características de la metodología Scrum, son: 
 Crear equipos auto-organizados 
 Es un modo de desarrollo de carácter adaptable más que predictivo. 
 Orientado a las personas más que a los procesos. 
 Emplea la estructura de desarrollo ágil: incremental basada en iteraciones y 
revisiones. 
 
Un principio clave de Scrum es el reconocimiento de que durante un proyecto los 
clientes pueden cambiar de idea sobre lo que quieren y necesitan, y que los 
desafíos impredecibles no pueden ser fácilmente enfrentados de una forma 
predictiva y planificada. Por lo tanto, Scrum adopta una aproximación pragmática, 
aceptando que el problema no puede ser completamente entendido o definido, y 
centrándose en maximizar la capacidad del equipo de entregar rápidamente y 
responder a requisitos emergentes. 
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9.4.2. Fundamentos de Scrum 
 
 Scum se basa en el desarrollo incremental de los requisitos del proyecto en 
bloques temporales cortos y fijos (iteraciones de un mes natural y hasta de dos 
semanas, si así se necesita).19 
 
 Tiene en cuenta la priorización de los requisitos por valor para el cliente y 
coste de desarrollo en cada iteración. 
 
 El control empírico del proyecto, por un lado, al final de cada iteración se 
demuestra al cliente el resultado real obtenido, de manera que pueda tomar las 
decisiones necesarias en función de lo que observa y del contexto del proyecto en 
ese momento. Por otro lado, el equipo se sincroniza diariamente y realiza las 
adaptaciones necesarias. 
 
 Otro principio es la potenciación del equipo, que se compromete a entregar 
unos requisitos y para ello se le otorga la autoridad necesaria para organizar su 
trabajo.  
 
 La sistematización de la colaboración y la comunicación tanto entre el 
equipo y como con el cliente. 
 
 El timeboxing de las actividades del proyecto, para ayudar a la toma de 
decisiones y conseguir resultados.  
 
 
                                            
19
 (PDF)  Rising, L., Janoff, N.S. (2000). The Scrum Software Development Process for Small Teams 
Retrieved March 15, 2007. 
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9.4.3. Conceptos clave de Scrum 
 
Las Iteraciones: El proceso iterativo se repite en SCRUM, al igual que en UML o 
XP, por ejemplo.  
 
Una iteración en Scrum es denominada SPRINT y, por lo general, dura entre 15 
días y un mes. Para comenzar cada SPRINT se define una lista de requerimientos 
o BackLog, los cuales deben estar satisfechos al fin de la iteración.  
 
Hay situaciones en las que se puede optar por Sprints más largos al comienzo 
(mes y medio o dos meses) ya que al principio cuesta más obtener un ejecutable y 
al final Sprints más cortos (una semana o dos) cuando se está en la fase final de 
refinamiento. 
 
En un proceso SCRUM podemos distinguir 3 tipos diferentes de documentos 
llamados backlog:  
 
 ProductBacklog: es la lista de requerimientos del producto, cuando se 
encuentre completados el producto estará listo. A diferencia de otras 
metodologías se encuentra siempre en crecimiento y evolución, no se lo da 
por completado tempranamente, a fin de poder adaptarlo con el avance del 
proyecto.  
 
 ReleaseBacklog o Backlog de Versión: es un extracto del 
ProductBacklog con las prioridades ordenadas según su necesidad y 
urgencia para la próxima versión o ralease. Se especifican con un mayor 
detalle que los requerimientos del productbacklog.  
 
 Sprint Backlog: Reúne aquellos requerimientos que se completaran 
durante el sprint. Al decir completar debe entenderse: codificar, testear y 
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documentar. Si bien originalmente el BackLog de Sprint debía permanecer 
inmutable, hay otras posturas que sostiene que se puede decidir agregar o 
quitar tareas según vaya adelantado o atrasado el proceso.  
 
 
9.4.4. Etapas de Scrum 
 
a. Definición de requerimientos o funciones: Para iniciar un ciclo de 
SCRUM se deben definir las funciones, requerimientos o tareas que satisfagan las 
necesidades de nuestro cliente. 20 
 
Por cada uno de estos elementos definidos existe un encargado el cual tiene el 
deber de asignar prioridades como también de actualizar en cada iteración el 
“ProductBacklog”, esta persona se denomina “ProductOwner”. 
 
b. Definición de Iteraciones o Sprint Planning Meeting: Este paso consiste 
en planificar las tareas a desarrollar (definidos en el “ProductBacklog”) en un 
número de etapas llamadas “Sprint Backlog”. En esta fase se genera un 
documento que indica los objetivos del “Sprint” denominado “Sprint Goal”.21 
 
c. Sprint Backlog: Esta etapa corresponde al desarrollo de las tareas 
asignadas en el “Sprint Planning Meeting”. Estos desarrollos se aconsejan no 
superen las cuatro semanas, de este modo, se mantiene un control del proyecto.  
                                            
20
 (PDF) Schwaber, K. Advanced Development Methods. SCRUM Development Process Retrieved July 01, 
2010. 
21
 Scrum .2004 [27-10-12]. Disponible en internet: 
http://wiki.monagas.udo.edu.ve/index.php/Metodolog%C3%ADas_SCRUM_y_XP. 
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Se establece que para continuar o integrar nuevos requerimientos se debe 
finalizar el “Sprint Backlog” para añadir las tareas al siguiente “Sprint Backlog”. Al 
término de cada “Sprint Backlog” se debe tener algún producto entregable. 
 
d. DailyScrum Meeting: El “DailyScrum Meeting” son pequeñas reuniones 
que su duración no supera los treinta minutos. Estas reuniones se realizarán 
durante el “Sprint Backlog” y consiste en informar el estado del “Sprint Backlog” 
respondiendo las siguientes preguntas 
 
 ¿Qué tareas ha realizado desde la última reunión? 
 ¿Sobre qué va a trabajar en el día actual?  
 ¿Qué obstáculos o riesgos impiden o pueden impedir el normal avance? 
 
e. Sprint Review: El “Sprint Review” es una reunión conformada con las 
personas relacionadas con el proyecto y el cliente. Esta consiste en informar de 
los avances a nuestro cliente más tener algún producto. Esta reunión no tiene una 
duración más allá de dos horas. 
f. Retrospectiva: Esta actividad sirve para organizar las tareas del 
“ProductBacklog” revisando los objetivos del “Sprint Goal” concluyendo el ciclo 
aplicando los cambios y ajustes necesarios. En este punto también se analizaran 
los aspectos positivos y negativos del “Sprint Backlog”. 
 
9.4.5. Roles en SCRUM 
 
Se pueden distinguir tres roles fundamentales: 
 
 ProductOwner (Dueño del Producto): Es quien este más interesado en 
los requerimientos funcionales del proyecto (ProductBacklog), será quien lidere el 
desarrollo y el encargado de tratar con el cliente. Es el responsable del proyecto y 
de una etapa fundamental en SCRUM: la planificación.  
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 Scrum Master: Es quien hace de nexo entre el ProductOwner y el Equipo. 
Es básicamente un moderador, encargado de asegurar la cooperación y el 
cumplimiento de la planificación funcional realizada por el ProductOwner. No es 
necesariamente el líder del equipo, aunque es recomendable que tenga esta 
distinción a fin de facilitar su trabajo y que sus responsabilidades vayan 
acompañadas de una apropiada autoridad. Es el encargado de prevenir conflictos 
y de sacar el mejor provecho de cada integrante del equipo en las reuniones 
diarias. 22 
 
 
El Equipo: debe ser entre 5 y 9 miembros, es el conjunto de personas, los 
encargados de efectivizar la resolución de cada sprint y especificar los resultados 
del trabajo. Están autorizados a llevar a cabo casi cualquier actividad a fin de 
llevar a cabo el objetivo final de cada sprint. De considerarlo necesario puede 
fragmentar el Sprint Backlog en sub tareas a fin de facilitar la consecución de las 
mismas. El equipo posee reuniones diarias de no más de 15 minutos donde se 
ponen en común las tareas realizadas en el ultimo día y las a realizar durante el 
presente; en el desarrollo de las mismas es de vital importancia el Scrum Master 
para preguntar a cada miembro del equipo que hizo desde la última reunión, que 
problemas tuvo y con qué tareas continuará. 23 
 
 
 
 
 
                                            
22
 (PDF) Schwaber, K. Advanced Development Methods. SCRUM Development Process Retrieved July 01, 
2010. 
23
 Ecured.Roles  Scrum 2006 [27-10-12]. Disponible en internet: 
http://www.ecured.cu/index.php/Metodolog%C3%ADa_Scrum 
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10. ESTRUCTURA TEMÁTICA 
 
 
De acuerdo a la metodología propuesta para desarrollar todo el proyecto, se 
seguirán bajo las etapas mencionadas, como se verá a continuación: 
 
10.1.  IDENTIFICACIÓN DE VARIABLES EN EL PROCESO DE EMISIÓN DE UN 
CERTIFICADO DIGITAL.  
 
Este análisis se encuentra plasmado en los capítulos referentes al Estado del Arte, 
la parte inicial del Marco Teórico, que comprende los temas referentes a la firma 
digital, ITIL y Workflow. 
 
10.2. IDENTIFICACIÓN DE LAS NECESIDADES 
 
Este análisis se encuentra en el el capítulo del desarrollo del proyecto, en el cual 
va desde la definición de requisitos bajo un documento llamado Product Backlog, 
requerimientos, y diseño de los casos de uso. 
 
10.3. DETERMINAR LAS RELACIONES ENTRE LAS VARIABLES Y EL 
CONTEXTO 
 
Este punto esta mostrado en el flujo de proceso propuesto dentro del documento, 
en el cual se explica la interacción entre las variables encontradas anteriormente, 
bajo un modelo de procesos sugerido basado en el estado del arte y la 
problemática que se quiere resolver. 
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10.4. CONSTRUCCIÓN DEL PROTOTIPO SEMI-FUNCIONAL 
 
Esta parte comprende todo el diseño del producto software, que tiene una 
aplicación basada en la metodología SCRUM, el diseño de la base de datos, y una 
muestra de las interfaces gráficas competentes a cada módulo y situación. 
 
10.5. PLANTEAMIENTO DE REQUERIMIENTOS DEL SISTEMA 
 
Definiendo la primera etapa de la medologia de desarrollo SCRUM, se plantean 
los requerimientos que el prototipo funcional debe cumplir: 
 
10.5.1. Requerimientos Funcionales 
 
El prototipo funcional debe cumplir lo siguiente: 
 
1. Tanto funcionario como cliente deben acceder a la aplicación por medio de 
un login con un usuario y una contraseña. 
2. El prototipo debe mostrar paso a paso el ciclo de emisión de firmas 
digitales, indicando los tiempos estimados de un cambio de estado a otro dentro 
del ciclo de emisión de firmas digitales. 
3. El prototipo mostrará los estados de emisión con un visto bueno para cada 
parte del ciclo de producción (radicación, validación, aprobación y emisión), este 
visto bueno lo manejará el responsable de cada area que compete a cada parte 
del ciclo de producción de forma interna en GSE. 
4. El prototipo manejará vistas de datos y funciones de actualización de 
acuerdo a los diversos perfiles. 
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Perfil Cliente: El podrá consultar de forma general el proceso de emisión de la 
firma digital, y recibirá notificaciones por correo electrónico del proceso 
actualizado bajo el prototipo propuesto. 
 
Perfil Servicio al Cliente: En este se podrá consultar de forma general el 
proceso, y poder dar una respuesta más efectiva en caso que la información 
expresa en el prototipo propuesto no sea clara para el cliente o exista algún 
problema que requiera revisión. 
 
Perfil Radicación: Este perfil actualizará datos del cliente, así como su registro 
inicial, aquí se notificará también en caso que la documentación esté 
incompleta, lo que hace falta para que pase a la siguiente etapa, y visto bueno 
para la siguiente etapa. 
▪ El módulo de Radicación contará con funciones de Creación de 
Solicitante, Actualización de Solicitante o eliminación de solicitante, el último 
solamente se hará en caso que la información esté errada. 
 
Perfil Validación: Confirmación de datos, corrección en caso que Radicación 
haya cometido algún error o notificación de rechazo de solicitud en caso que 
internamente se hayan encontrado inconsistencias en la información en lista 
Clinton y CIFIN. Visto bueno para la siguiente etapa. 
▪ El módulo de Validación, tendrá funciones de Actualización y 
consulta de Datos de Solicitante únicamente. 
 
Perfil Aprobación: Visto bueno para la siguiente etapa. 
▪ El módulo de Aprobación tendrá funciones de Consulta de datos del 
Solicitante únicamente. 
 
Perfil Emisión: Visto bueno para la siguiente etapa. 
59 
 
▪ El módulo de Emisión tendrá funciones de Consulta de datos del 
solicitante únicamente. 
 
5. Las actualizaciones de estado serán visibles en cuanto el responsable de 
cada área dé el visto bueno. 
6. Las actualizaciones de estado, serán informadas al cliente por medio de un 
e-mail al correo registrado previamente en los formularios de solicitud, que 
Radicación ingresa previamente cuando crea un registro de un Solicitante. 
7. En caso que durante los procesos de emisión exista alguna irregularidad, o 
problema que impida seguir los pasos exitosamente, en el prototipo se verán los 
requerimientos a cumplir por parte del cliente, y al igual eso se enviará por correo 
electrónico al ya registrado en los formularios de solicitud.  
◦ Principalmente esto será visible en la fase de Radicación si hubiera 
documentación incompleta. 
◦ En el módulo de Aprobación, las irregularidades serán referentes a 
problemas legales, o reportes en CIFIN, según como aplique en la Declaración 
de Prácticas de Certificación.  
 
8. En el paso final del ciclo de producción mostrado por la aplicación, existirá 
contenido de soporte técnico, que contendrá manuales de instalación, y videos 
proporcionados por la entidad certificadora, el diseño del prototipo no contemplará 
la creación de manuales o contenido. 
 
10.5.2. Requerimientos No Funcionales 
 
1. El prototipo será un prototipo semi-funcional que cumpla con las actividades 
básicas para su operación. 
2. El prototipo será una herramienta auxiliar al ciclo de producción, mas no 
parte esencial para el desarrollo del mismo. 
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El prototipo será una aplicación web 
 
10.6. SPRINT PLANNING MEETING 
 
De acuerdo a los objetivos del proyecto, y la metodología de investigación, se 
realizará en cuatro etapas que son las mismas plasmadas en la metodología de 
investigación. Sin embargo, en estas cuatro etapas, existirán entregables, que 
son: 
 
1. Identificación de variables en el proceso de emisión de un 
certificado digital: Su entregable será la referencia en el estado del arte del 
proyecto, para identificar los actores relacionados. 
2. Identificación de las necesidades: Su entregable será una tabla de 
requisitos, la cual se denomina Product Backlog. 
3. Determinar relaciones entre variables y contexto: Su entregable 
será el análisis de los requerimientos mediante los casos de uso, y 
posteriormente modelar el proceso deseado para mostrar como los usuarios 
obtendrían la información acerca de la emisión de firmas Digitales. 
4. Construir un prototipo semi-funcional con base en el modelo 
propuesto: Sus entregables, serán: 
a. El diseño del modelo entidad relación propuesto 
b. El documento que comprende el diccionario de datos 
c. El diseño de las interfaces con su respectiva funcionalidad 
d. El prototipo semi-funcional 
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10.7. PLANTILLA DE REQUERIMIENTOS 
 
10.7.1. Plantilla De Casos De Uso 
 
RF 001 
Nombre Caso de Uso Autenticar usuario 
Descripción: Existirá un login que el usuario debe de 
autenticarse para el ingreso de aplicación. 
Secuencia principal: 1. Ingresar número de cedula. 
2. Ingresar número de registro. 
Errores / alternativas: El usuario digita el número de cedula o de registro 
incorrecto. 
Pre-Condiciones: Entregar documentos requeridos para su registro 
en el sistema. 
Post Condiciones: Mostrar proceso de emisión. 
Autor: Sebastián Benítez Gómez – Yefersson Salinas 
Fecha: 6 Noviembre de 2012 
 
RF 002 
Nombre Caso de Uso Mostrar proceso de emisión. 
Descripción: El prototipo debe mostrar las actividades en 
secuencia donde puede visualizar que actividad 
se encuentra realizada. 
Secuencia principal: 1. El usuario puede visualizar todas las 
actividades del proceso de emision. 
Errores/alternativas: Ninguna 
Pre-Condiciones: Autenticación usuario (caso de uso 001). 
Post Condiciones: Mostrar los módulos de proceso (Radicación, 
Validación, aprobación y emisión). 
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Autor: Sebastián Benítez Gómez – Yefersson Salinas 
Fecha: 6 Noviembre de 2012 
 
RF 004 
Nombre Caso de Uso Consultar solicitante. 
Descripción: Se consultara un usuario para su respectiva 
actualización en el modulo que se requiera. 
Secuencia principal: 1. Ingresar el numero de cedula del usuario. 
2. Ingresar el número de registro. 
3. Dar clic al botón buscar. 
Errores / alternativas: 1. Que digiten mal la cedula y el registro. 
2. Que el usuario no se encuentre creado. 
Pre-Condiciones: 1. Autenticar usuario (caso de uso 001). 
2. Mostrar los procesos de emisión (caso de uso 
002). 
Post Condiciones: Ninguno. 
Autor: Sebastián Benítez Gómez – Yefersson Salinas 
Fecha: 6 Noviembre de 2012 
 
RF 005 
Nombre Caso de Uso Consultar perfil radicación. 
Descripción: Este perfil actualizará datos del cliente, así como su 
registro inicial, aquí se notificará también en caso 
que la documentación esté incompleta, lo que hace 
falta para que pase a la siguiente etapa, y visto 
bueno para la siguiente etapa. 
Secuencia principal: 1. Seleccionar la documentación  de entrega SI o  
NO. 
2. Seleccionar si realizo pago SI o NO. 
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3. Seleccionar el radio button para continuar con la 
siguiente área. 
4. Determinación de tiempo del proceso de 
emisión. 
Errores / alternativas: 1. Documentación incompleta. 
2. Ingreso datos errados al prototipo. 
Pre-Condiciones: 1. El usuario este creado. 
2. El módulo de radicación exista. 
Post Condiciones: Consultar perfil validación (Caso de uso 006). 
Autor: Sebastián Benítez Gómez – Yefersson Salinas 
Fecha: 6 Noviembre de 2012 
 
RF 006 
Nombre Caso de Uso Consultar perfil validación 
Descripción: Confirmación de datos, corrección en caso que 
Radicación haya cometido algún error o notificación 
de rechazo de solicitud en caso que internamente 
se hayan encontrado inconsistencias en la 
información en lista Clinton y CIFIN. Visto bueno 
para la siguiente etapa. 
Secuencia principal: 1. Buscar el cliente para validar información. 
2. Buscar el cliente en CIFIN y lista CLINTON para 
saber su estado. 
3. Dar visto bueno para continuar con la siguiente 
área. 
Errores / alternativas: 1. No encuentre al cliente. 
2. Este reportado en CIFIN o lista CLINTON. 
3. Error en digitalización de información del cliente. 
Pre-Condiciones: Registrar documentación (caso de uso 005). 
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Post Condiciones: Consultar perfil aprobación (Caso de uso 007). 
Autor: Sebastián Benítez Gómez – Yefersson Salinas 
Fecha: 6 Noviembre de 2012 
 
RF 007 
Nombre Caso de Uso Consultar perfil aprobación 
Descripción: Revisión de papeles y visto bueno para la siguiente 
etapa. 
Secuencia principal: 1. Consultar cliente para validar información. 
2. Validar imágenes de CONFRONTA. 
3. Dar visto bueno para el siguiente modulo. 
Errores / alternativas: 1. Documentación extraviada. 
2. Documentación suspendida por estar reportado 
en CIFIN. 
3. Imágenes de CONFRONTA extraviada o sin 
validar. 
Pre-Condiciones: 1. Registrar documentación (caso de uso 005). 
2. Validar usuario (caso de uso 006). 
Post Condiciones: Consultar perfil emisión (caso de uso 008). 
Autor: Sebastián Benítez Gómez – Yefersson Salinas 
Fecha: 6 Noviembre de 2012 
 
 
RF 008 
Nombre Caso de Uso Consultar perfil emisión 
Descripción: Descarga de manuales, programas y notificar fin 
del proceso. 
Secuencia principal: 1. Descargar manuales de instalación. 
2. Descarga de programas de instalación. 
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3. Enviar notificación al usuario 
Errores / alternativas: 1. No se encuentren los manuales y programas. 
2. No se notifique al usuario de finalizado el 
proceso. 
Pre-Condiciones: 1. Registrar documentación (caso de uso 005). 
2. Validar usuario (caso de uso 006). 
3. Aprobar emisión del certificado digital (caso de 
uso 007). 
Post Condiciones: 1. Notificar por correo del fin del proceso. 
Autor: Sebastián Benítez Gómez – Yefersson Salinas 
Fecha: 6 Noviembre de 2012 
 
 
10.7.2. Plantilla De Requerimientos No Funcionales 
 
RNF 001 
Nombre: Motor base de datos 
Criterio Requerimiento Mínimo 
Requerimientos mínimos 
técnicos 
 
 
 
 
 
 
1. Ser un motor de bases de datos relacional 
(RDBMS). 
2. Permitir la definición de usuarios, roles y 
permisos. 
3. Tener la capacidad de tener acceso a 
consultas SQL a través de una dirección 
URL. 
4. Permitir configuración dinámica 
5. Tener control de acceso basado en roles, 
permisos, certificados digitales. 
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RNF 002 
Nombre: Sistema WorkFlow 
Criterio Requerimiento Mínimo 
Requerimientos mínimos 
técnicos 
 
 
 
 
 
 
1. Ofrecer interfaz Web para usuarios 
2. Permitir la Integración de manera natural y 
sin requerir productos adicionales con las 
bases de datos del mercado 
3. Ofrecer niveles de decisión 
4. Permitir la generación de alarmas 
tempranas 
5. Permitir la generación de notificaciones 
según eventos (retrasos de tiempo, 
vencimiento de términos, represamiento de 
trabajo,etc.) o condiciones de error. 
6. Permitir la asignación y modificación 
dinámica de tiempos esperados de atención 
por proceso y actividad. 
7. Permitir la asignación y modificación 
dinámica de actividades e información 
clientes. 
 
 
RNF 003 
Nombre: Sistema WorkFlow 
Criterio Requerimiento Mínimo 
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Requerimientos mínimos 
técnicos 
 
 
 
 
 
 
1. Ofrecer interfaz Web para usuarios 
2. Permitir la Integración de manera natural y 
sin requerir productos adicionales con las 
bases de datos del mercado 
3. Ofrecer niveles de decisión 
4. Permitir la generación de alarmas 
tempranas 
5. Permitir la generación de notificaciones 
según eventos (retrasos de tiempo, 
vencimiento de términos, represamiento de 
trabajo,etc.) o condiciones de error. 
6. Permitir la asignación y modificación 
dinámica de tiempos esperados de atención 
por proceso y actividad. 
7. Permitir la asignación y modificación 
dinámica de actividades e información 
clientes. 
 
 
RNF 004 
Nombre: Entorno desarrollo 
Criterio Requerimiento Mínimo 
Requerimientos mínimos 
técnicos 
 
 
 
1. Proveer Interfaces a bases de datos 
2. Permitir la integración entre el modelo y la 
base de datos a fin de mantener fácilmente 
actualizado el código y la base de datos. 
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Requisitos herramientas de 
desarrollo 
 
1. Permitir mediante el mismo ambiente 
(integrado) el desarrollo de aplicaciones para 
ser ejecutadas en el servidor, en el cliente o 
en Internet. 
2. Permitir diseñar visualmente formas que 
incorporen todas las características de 
Interfaz de la plataforma cliente en la que se 
ejecutará la aplicación. 
3. Poseer herramienta gráfica de diseño y 
desarrollo rápido de aplicaciones. 
4. Ser un sistema de gestión del contenido 
empresarial de código abierto 
 
10.7.3. Diagramas de casos de uso 
 
RF-001 Autenticar usuario 1 
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RF-002 Mostrar proceso de emisión 1 
 
 
RF-004 Consultar solicitante 1 
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RF-005 Consultar perfil radicación 1 
 
 
RF-006 Consultar perfil validación 1 
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RF-007 Consultar perfil aprobación 1 
 
 
RF-008 Consultar perfil emisión 1 
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10.7.4. Flujo de proceso propuesto 
 
Figura No 5.Proceso de flujo Entidad certificadora 2 
 
En este modelo existen procesos que influyen en el proceso de emisión del 
certificado, que son: 
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 Radicación: En este proceso, se reciben los documentos que el solicitante 
envía inicialmente, y estos pasan por una revisión donde se determina si lo que 
envió está completo o no. Este proceso funciona paralelo al proceso de 
Facturación, y una vez facturación cumple su función, Radicación actualizará el 
estado de emisión, y se enviará una notificación al solicitante, mencionando que 
su solicitud, ya pasó del proceso de radicación. 
En caso que la documentación este incompleta, se enviará una notificación al 
solicitante informando la situación, para que el envíe el faltante, y así continuar 
con la emisión de la firma digital.  
 Facturación: Este proceso, es aquel que confirma que el pago fue 
realizado exitosamente, este proceso depende de radicación, ya que parte de la 
documentación que recibe radicación, es el comprobante de pago del certificado 
digital. En caso que no sea identificado, pasa a radicación, como estado de 
documentación incompleta, estando en espera a que el pago se realice, para que 
así, pasen a la siguiente etapa- 
 Validación: Una vez el estado de radicación de documentos es exitoso, la 
solicitud pasa al estado de validación, que es donde se verifican externamente, los 
antecedentes del solicitante en la lista CIFIN y lista Clinton, donde simplemente se 
actualizará, si pasaron estas verificaciones, para luego ser validada exitosamente, 
y pasar al estado de aprobación. En caso que el solicitante se encuentre en estas 
listas, se cancelará la emisión del certificado, enviando una notificación al correo, 
sobre lo sucedido. 
 Aprobación: En cuanto los datos fueron verificados, el área de aprobación 
recopilara la diversa información en lotes, para que posteriormente se genere el 
certificado digital. En esta fase se informará también al cliente, que su solicitud se 
encuentra aprobada y esta próxima a ser emitida. 
 Emisión: En este proceso, se emiten los certificados digitales, y se 
notificará si el mismo fue emitido o no, en caso que no sea se notificará, y la 
empresa propondrá una fecha tentativa de generación del certificado. Si es 
emitido, el proceso es finalizado. 
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10.7.5. Diccionario de datos 
Tabla CLIENTE 
Atributo Descripción Tipo Tamaño Restricciones 
CLI_CED 
Número de identificación(Llave 
primaria) Number 10 PK 
CLI_NOM Nombre del cliente Varchar 12 Not Null 
CLI_APE Apellido de Cliente Varchar 30 Not Null 
CLI_DIR Dirección del cliente Varchar 30 Not Null 
CLI_TEL Teléfono del cliente Number 11 Not Null 
CLI_COR Correo del cliente Varchar 30 Not Null 
 
Tabla PERCERT 
Atributo Descripción Tipo Tamaño Restricciones 
COD_PER Identificador llave primaria Number 6 PK 
PER_NOM 
Nombre del perfil del 
certificado Varchar 30 Not Null 
 
Tabla CIUDAD 
Atributo Descripción Tipo Tamaño Restricciones 
COD_CIU Identificador llave primaria Number 6 PK 
CIU_NOM Nombre de la ciudad Varchar 30 Not Null 
 
Tabla EMPRESA 
Atributo Descripción Tipo Tamaño Restricciones 
EMP_NIT 
Numero Nit de la empresa 
(llave primaria) Number 13 PK 
EMP_NOM Nombre de la empresa Varchar 30 Not Null 
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Tabla AUTENTICAR 
Atributo Descripción Tipo Tamaño Restricciones 
AUT_REG 
Numero de registro de 
usuario (llave primaria) Number 6 PK 
AUT_CED Numero de cedula del cliente Number 12 Not_Null 
 
Tabla MODPROCES 
Atributo Descripción Tipo Tamaño Restricciones 
COD_ARE 
Codigo del área (llave 
primaria) Number 6 PK 
MOD_NOM Nombre del area Varchar 30 Not Null 
 
Tabla USUADMIN 
Atributo Descripción Tipo Tamaño Restricciones 
COD_USU Identificador llave primaria Number 6 PK 
USU_CED Numero de identificacion Number 11 Not Null 
USU_NOM Nombre del usuario admin Varchar 30 Not Null 
USU_APE Apellidos del usuario admin Varchar 30 Not Null 
 
Tabla ACTIVSEG 
Atributo Descripción Tipo Tamaño Restricciones 
COD_ACT 
Codigo de actividad (llave 
primaria) Number 6 PK 
ACT_NOM Nombre de la actividad Varchar 30 Not Null 
ACT_FEC 
Fecha de la actividad de 
seguimiento. Date 8 Not Null 
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10.7.6. Modelo entidad relación 
 
 
 
Modelo Entidad Relación 1 
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10.7.7. Interfaces propuestas del prototipo semi-funcional 
 
Login usuario final 
 
 
Interface Login usuario final 1 
En esta interface se encuentra los campos de cédula  y número de registro que le 
asignan al usuario para poder ingresar hacer el seguimiento del certificado digital. 
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Seguimiento Certificado digital, usuario final 
 
 
Interface Seguimiento Usuario Final 1 
 
En esta interface se  encontrará  el número de registro, nombres y apellidos del 
solicitante, cédula, nombre de la compañía y Nit. La tabla mostrará las actividades 
del seguimiento  del certificado digital con su respectivo estado y  fecha estipulada 
para  pasar de una  actividad a otra. 
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Por último se encontraran las observaciones que hacen los usuarios 
administradores, y al final de la tabla se podrá encontrar la descarga de manuales 
y programas, y una opción  para cerrar la sesión del seguimiento del certificado 
digital. 
 
Login usuario administrador 
 
 
Interface Login usuario administrador 1 
 
En esta interface se encuentra los campos de usuario y contraseña que es para la 
autenticación de administrador. Por último hay un  combo box que sirve para 
ingresar al módulo correspondiente. 
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Módulo de búsqueda de usuario radicación 
 
 
Interface Búsqueda de usuario radicación 1 
 
En esta interface se hará la  consulta del  usuario a buscar. La búsqueda se hará 
con el número de registro y la cedula del usuario. 
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Módulo de radicación 
 
 
Interface Modulo de radicación 1 
 
Después de buscar el usuario se encontrarán  con la interface de radicación, que 
tiene los campos de número de registro, nombres y apellidos. Los campos 
mencionados no son modificables. El usuario administrador debe  seleccionar el 
radio button de Documentación entregada,  donde se analizará  que documentos 
el cliente a entregado, si en el caso los documentos están completos, se 
seleccionará   SI o de lo contrario NO, luego hay un text área que sirve para digitar 
que documentación queda pendiente,  por último se encuentra los radio button de 
pago realizado, que sirve para seleccionar Si, en el momento que se haya 
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efectuado el pago, o de lo contrario No. Se hará un clik en  aceptar, para guardar 
los cambios. 
 
En el momento que se da el click en  aceptar  se notificará al usuario la 
actualización que se hizo en este módulo. 
 
Módulo de búsqueda de  usuario Validación 
 
 
Interface Búsqueda usuario validación 1 
 
En esta interface  se hará   la consulta de usuario a buscar, la búsqueda se hará 
con el número de registro y la cedula del usuario. 
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Módulo de Validación 
 
 
Interface Modulo de Validación 1 
 
Después de buscar el usuario se encontraran con la interface de validación que 
tiene los campos de número de registro, nombres, apellidos y cedula los campos 
mencionados no son modificables. Aquí se registrará, si el usuario pasó por las 
listas CIFIN y Clinton, luego de la validación el administrador selecciona si es 
Aprobado o Rechazado, por ultimo seleccionamos SI o NO para continuar con la 
siguiente área, luego se da aceptar para guardar los cambios y de ahí  se 
notificará al usuario la actualización que se hizo en este módulo.                    
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Módulo de búsqueda de usuario aprobación 
 
 
Interface Búsqueda de usuario aprobación 1 
 
En esta interface se hará la consulta de usuario a buscar, la búsqueda se hará con 
el número de registro y la cedula del usuario. 
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Módulo de aprobación 
 
 
Interface Modulo de aprobación 1 
 
Después de buscar el usuario se encontrarán con la interface de aprobación, que 
tiene los campos de número de registro, nombres, apellidos y cedula los campos 
mencionados no son modificables.  Este módulo se hace la revisión de los 
documentos que pasan de las otras áreas con sus respectivas imágenes de 
CONFRONTA.  Luego de la revisión, el administrador selecciona si es Aprobado o 
Rechazado, por ultimo seleccionamos SI o NO para continuar con la siguiente 
área. Se le da un clik en  aceptar para guardar los cambios y de ahí se  notificará  
al usuario la actualización que se hizo en este módulo. 
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Módulo de búsqueda de usuario emisión 
 
 
Interface Búsqueda de usuario emisión 1 
 
En esta interface se hará la consulta de usuario a buscar, la búsqueda se hará con 
el número de registro y la cedula del usuario. 
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Módulo de emisión 
 
 
Interface Modulo de emisión 1 
 
Después de buscar el usuario se encontraran con la interface de emisión que tiene 
los campos de número de registro, nombres, apellidos y cedula. Los campos 
mencionados no son modificables.  Este módulo sirve para subir los manuales y 
programas para su respectiva descarga, por ultimo seleccionamos SI o NO para 
enviar la notificación de fin del proceso de emisión luego se da aceptar para 
guardar los cambios. 
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10.7.8. Script de creación de tablas en base de datos 
 
CREATE TABLE  "EMPRESA"  
   ( "EMP_NIT" NUMBER(13,0),  
 "EMP_NOM" VARCHAR2(50),  
  CONSTRAINT "EMPRESA_PK" PRIMARY KEY ("EMP_NIT") ENABLE 
   ) 
/ 
 
CREATE TABLE  "AUTENTICAR"  
   ( "AUT_REG" NUMBER(8,0), 
 "AUT_CED" VARCHAR2(12), 
  CONSTRAINT "AUTENTICAR_PK" PRIMARY KEY ("AUT_REG") ENABLE 
   ) 
/ 
 
CREATE TABLE  "ACTIVSEG"  
   ( "COD_ACT" NUMBER(8,0),  
 "ACT_NOM" VARCHAR2(60),  
 "ACT_FEC" DATE,  
 CONSTRAINT "ACTIVSEG_PK" PRIMARY KEY ("COD_ACT") ENABLE 
   ) 
/ 
 
CREATE TABLE  "CIUDAD"  
   ( "COD_CIU" NUMBER(8,0),  
 "CIU_NOM" VARCHAR2(60),   
 CONSTRAINT "CIUDAD_PK" PRIMARY KEY ("COD_CIU") ENABLE 
   ) 
/ 
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CREATE TABLE  "MODPROCES"  
   ( "COD_ARE" NUMBER(8,0), 
 "MOD_NOM" VARCHAR2(30),  
 "COD_ACT" NUMBER(8,0), 
  CONSTRAINT "MODPROCES_PK" PRIMARY KEY ("COD_ARE") 
ENABLE,  
  CONSTRAINT "MOD_CON_ACT_FK" FOREIGN KEY ("COD_ACT") 
   REFERENCES  "ACTIVSEG" ("COD_ACT") ENABLE 
   ) 
/ 
 
CREATE TABLE  "USUADMIN"  
   ( "COD_USU" NUMBER(8,0), 
 "USU_CED" VARCHAR2(15),  
 "USU_NOM" VARCHAR2(30),  
 "USU_APE" VARCHAR2(30),   
 "COD_ARE" NUMBER(8,0), 
 "AUT_REG" NUMBER(8,0), 
  CONSTRAINT "USUADMIN_PK" PRIMARY KEY ("COD_USU") ENABLE,  
  CONSTRAINT "USU_CON_MOD_FK" FOREIGN KEY ("COD_ARE") 
   REFERENCES  "MODPROCES" ("COD_ARE") ENABLE,  
  CONSTRAINT "USU_CON_AUT_FK2" FOREIGN KEY ("AUT_REG") 
   REFERENCES  "AUTENTICAR" ("AUT_REG") ENABLE 
   ) 
/ 
 
 
CREATE TABLE  "PERCERT"  
   ( "COD_PER" NUMBER(8,0), 
 "PER_NOM" VARCHAR2(30),  
90 
 
 "COD_ARE" NUMBER(8,0), 
  CONSTRAINT "PERCERT_PK" PRIMARY KEY ("COD_PER") ENABLE,  
  CONSTRAINT "PER_CON_MOD_FK" FOREIGN KEY ("COD_ARE") 
   REFERENCES  "MODPROCES" ("COD_ARE") ENABLE 
   ) 
CREATE TABLE  "CLIENTE"  
   ( "CLI_CED" NUMBER(5,0),  
 "CLI_NOM" VARCHAR2(50),  
 "CLI_APE" VARCHAR2(50), 
 "CLI_TEL" NUMBER(10,0),  
 "CLI_DIR" VARCHAR2(10),  
 "CLI_COR" VARCHAR2(10), 
 "COD_PER" NUMBER(8,0), 
 "AUT_REG" NUMBER(8,0), 
 "EMP_NIT" NUMBER(13,0), 
 "COD_CIU" NUMBER(8,0), 
 "COD_ARE" NUMBER(8,0), 
  CONSTRAINT "CLIENTE_PK" PRIMARY KEY ("CLI_CED") ENABLE,  
  CONSTRAINT "CLI_CON_PER_FK" FOREIGN KEY ("COD_PER") 
   REFERENCES  "PERCERT" ("COD_PER") ENABLE,  
  CONSTRAINT "CLI_CON_AUT_FK2" FOREIGN KEY ("AUT_REG") 
   REFERENCES  "AUTENTICAR" ("AUT_REG") ENABLE, 
  CONSTRAINT "CLI_CON_EMP_FK3" FOREIGN KEY ("EMP_NIT") 
   REFERENCES  "EMPRESA" ("EMP_NIT") ENABLE, 
  CONSTRAINT "CLI_CON_CIU_FK4" FOREIGN KEY ("COD_CIU") 
   REFERENCES  "CIUDAD" ("COD_CIU") ENABLE, 
  CONSTRAINT "CLI_CON_MOD_FK5" FOREIGN KEY ("COD_ARE") 
   REFERENCES  "MODPROCES" ("COD_ARE") ENABLE 
   ) 
/ 
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11. RESULTADOS Y DISCUSIÓN 
 
Dentro del desarrollo del proyecto, los resultados obtenidos fueron: 
 
 Documento referencial acerca del desarrollo del proyecto 
 Análisis del modelo del negocio, así como la proposición de uno nuevo que 
está orientado al servicio 
 Análisis de requerimientos acordes al estado del arte del proceso de 
emisión de firmas digitales 
 Prototipo semi-funcional que soporta la solución al problema 
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12. CONCLUSIONES 
 
Dentro de lo trabajado a lo largo de este proyecto se concluye que: 
 
1. La aplicación de workflows para el diseño y mejoramiento de procesos de 
negocio, facilitó la definición del proceso actual del ciclo de producción de 
certificados digitales, adicionando a ello, una constante retroalimentación por parte 
del emisor hacia el cliente.  
Esto permite que las líneas de soporte técnico estén disponibles preferiblemente y 
en su mayoría para atender problemas de soporte técnico, y no de producción de 
Certificados Digitales. 
 
2. En el diseño del proceso de negocio, se tuvo presente la teoría de gestión 
de servicios IT, que provee ITIL, ya que se pretende con esto, satisfacer una 
necesidad, sin asumir directamente capacidades y recursos para ello; esto 
llevándolo a términos de la organización, el objetivo es que la entidad emisora de 
certificados, cuente con una herramienta que muestre la información del proceso 
de emisión de firmas digitales, orientado al servicio del cliente, por supuesto, 
teniendo en cuenta los recursos existentes, sin la necesidad de afectar el proceso 
actual de producción, ya que la solución pretende ser un apoyo al ciclo de emisión 
de certificados digitales, en vez de ser un requerimiento para que este se lleve a 
cabo. 
 
Dentro de los principios básicos aplicables al desarrollo del proyecto, se 
encuentran: 
 Especialización y coordinación: Este principio traído a la problemática 
actual, propone que la entidad emisora de certificados proporcione una capacidad 
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entre los recursos y las capacidades, es decir, que a medida que se vaya 
avanzando paso a paso el proceso de emisión, este sea actualizado a la medida 
que va ocurriendo. 
 El principio de la Agencia: Este propone que deben existir unos 
agentes, que estén entre el usuario y la organización, estos agentes son el 
personal de servicio al cliente y soporte técnico, que son quienes reciben las 
solicitudes, y las escalan a los departamentos indicados. Por ello, esta 
herramienta diseñada, aplica para la labor de ellos, por que al ser los 
intermediarios entre el usuario y el emisor, se requiere que ellos conozcan a 
plenitud el proceso de emisión del certificado en cuestión. 
 El principio de la encapsulación: Traído al proceso de emisión, 
propone que tanto el cliente como el emisor, está interesado en conocer y dar a 
conocer respectivamente, la información referente a la utilidad y garantía del 
servicio, sin la necesidad de entrar en los detalles. Por ello, se manejan los 
diversos módulos de Radicación, Aprobación, Validación, y Emisión, ya que son 
procesos independientes, pero todos ellos juntos, conllevan a la emisión y entrega 
de un certificado digital, y cada uno, debe mostrar información relevante, clara, y 
precisa sobre el usuario que lo consulta, para no generar mas dudas de las que 
posiblemente pueda llegar a tener. 
 Sistemas: El proceso, puede ser visto como un sistema, ya que 
existen diversos miembros que trabajando juntos, pueden llegar a un objetivo 
común, para ello, se diferencian los diversos procesos, que son radicación, 
aprobación, validación y emisión, y a su vez, se hace una retroalimentación, tanto 
interna, como externa. 
 
3. El enfoque dado al proyecto según las cinco etapas de ITIL, demuestra lo 
siguiente: 
 
1. Estrategia del servicio: 
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El ideal de esta fase, es convertir la gestión del servicio, en un activo estratégico 
para la organización. Ya que diseñando una solución que proporcione canales de 
comunicación más efectivos y prácticos en cuanto a problemas comunes durante 
altas temporadas de producción de certificados proporciona una mejor calidad del 
servicio, debido a que la información que requiere, está disponible en cualquier 
momento, obteniendo así la confianza de los usuarios. 
   
2. Diseño del servicio: 
El diseño del servicio, cumple con las necesidades identificadas en la fase dos de 
la metodología de investigación, así como encontrar los actores involucrados y la 
forma como interactúan con el contexto. Parte que ya está expresada, dentro de la 
justificación de la fase dos, que es la de Identificar las necesidades. 
 
3. Transición del servicio: 
Para esta etapa, se encuentra que como la solución, es complementaria al 
proceso de producción, al momento de implementar este prototipo en un modelo 
de negocio como el de Gestión de seguridad electrónica se debe empalmar de tal 
forma, que al final de una etapa de producción, se haga la retroalimentación y se 
informe el estado de terminación del proceso en la aplicación, para que así todas 
las demás áreas estén informadas así como el cliente. 
 
4. Operación del servicio: 
Como el objeto del proyecto, es presentar un prototipo semi-funcional, solamente 
se tiene en cuenta las fases anteriores, ya que para ello, se requiere hacer 
pruebas con la organización, y así determinar la efectividad del mismo, 
independientemente de que tan ajustado esté a la problemática expuesta. 
 
5. Mejora continua del servicio: 
Similar a la fase de operación del servicio, se encuentra, que para la mejora 
continua del servicio, todas las partes involucradas deben hacer una 
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retroalimentación para determinar que factores pueden ser revisados para 
posterior mejora, pero para ello, el prototipo semi-funcional, debe estar en 
producción. 
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13. RECOMENDACIONES 
 
 
De acuerdo al alcance del proyecto, pueden surgir nuevas investigaciones que 
sugieren: 
 
Se recomienda en el proceso, que se haga una revisión de la norma ISO 27001 y 
27002 que corresponde a la Gestión de seguridad en la información. Ya que es un 
requisito importante para la operación de una entidad Certificadora. 
 
También es válido hacer un estudio sobre el desempeño de los procesos de 
producción, ya que para obtener una mayor respuesta, se requiere que los 
procesos tiendan a ser estandarizados. 
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GLOSARIO 
 
Archivos informáticos: Es un conjunto de bits almacenado en un dispositivo. Los 
archivos informáticos se les llaman así porque son los equivalentes digitales de los 
archivos escritos en libros, tarjetas, libretas, papel o microfichas del entorno de 
oficina tradicional.  
 
Certificado digital: un documento firmado electrónicamente por un prestador de 
servicios de certificación que vincula unos datos de verificación de firma a un 
firmante y confirma su identidad. Esta es la definición de la Ley 527/1999 que en 
este documento se extiende a los casos en que la vinculación de los datos de 
verificación de firma se hace a un componente informático. 
 
Ciclo de Deming: Es una estrategia de mejora continua de la calidad en cuatro 
pasos, basada en un concepto ideado por Walter A. Shewhart. También se 
denomina espiral de mejora continua. Es muy utilizado por los Sistemas de 
Gestión de Calidad (SGC). 
 
(CSP): persona natural o jurídica que expide certificados digitales y presta otros 
servicios en relación con las firmas digitales. 
 
CA: Certification Authority 
 
CPS: Certification Practice Statement 
 
CRL: Certificate Revocation List 
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CSP: Certification Service Provider 
 
DAM: Digital Assetmanagement o gestion de bienes digitales 
 
Declaración de Prácticas de Certificación (DPC) en inglés 
“CertificationPracticeStatement” (CPS): manifestación de la entidad de 
certificación sobre las políticas y procedimientos que aplica para la prestación de 
sus servicios. 
 
DNS: Domain Name System 
 
DM: Document Management o gestión documental 
 
ECM: Enterprise Content management o gestion de contenido empresarial 
 
Encapsulamiento: Ocultamiento del estado, es decir, de los datos miembro, de 
un objeto de manera que sólo se puede cambiar mediante las operaciones 
definidas para ese objeto. 
 
Entidad de Certificación: Es aquella persona jurídica, autorizada conforme a la 
ley 527 de 1999 y el Decreto 1747 de 2000, facultada por el gobierno Colombiano 
(Superintendencia de Industria y Comercio) para emitir certificados en relación con 
las firmas digitales de los clientes que las adquieran, ofrecer o facilitar los servicios 
de registro y estampado cronológico de la transmisión y recepción de mensajes de 
datos, así como cumplir otras funciones relativas a las comunicaciones basadas 
en las firmas digitales. 
 
Entidad de Certificación Abierta: Es una Entidad Certificación que ofrece 
servicios propios de las entidades de certificación, tales que su uso no se limita al 
101 
 
intercambio de mensajes entre la entidad y el suscriptor, o recibe remuneración 
por éstos. 
 
HTTP: El protocolo de transferencia de hipertexto (HTTP, HyperText Transfer 
Protocol) es el protocolo usado en cada transacción de la Web (WWW). HTTP 
define la sintaxis y la semántica que utilizan los elementos software de la 
arquitectura web (clientes, servidores, proxies) para comunicarse. Es un protocolo 
orientado a transacciones y sigue el esquema petición-respuesta entre un cliente y 
un servidor. 
 
HTTPS:Hypertext Transfer ProtocolSecure (en español: Protocolo seguro de 
transferencia de hipertexto), más conocido por su acrónimo HTTPS, es un 
protocolo de red basado en el protocolo HTTP, destinado a la transferencia segura 
de datos de hipertexto, es decir, es la versión segura de HTTP. 
 
IP: Internet Protocol 
 
ITIL: Se define como la Biblioteca de la Infraestructura de Tecnología de la 
Información (itilv3.osiatis.es). Puede ser considerado como un marco para el 
Gobierno IT, aunque sus objetivos se quedan cortos debido a que ITIL se 
especializa en la gestión de servicios, lo cual se encuentra perfectamente 
adaptable para el desarrollo del proyecto. 
 
JSF: Java Server Faces, es una tecnología de Oracle para construir interfaces de 
usuario. 
 
La Política de Certificación (PC): Es un conjunto de reglas que definen las             
características de los distintos tipos de certificados y su uso. 
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Lista de Certificados Revocados (CRL)  en Inglés de 
“CertificateRevocationList”: lista donde figuran exclusivamente los certificados 
revocados no vencidos. 
 
OCSP: Online Certificate Status Protocol. 
 
Ordenadores: Máquina capaz de tratar información automáticamente mediante 
operaciones matemáticas y lógicas realizadas con mucha rapidez y controladas 
por programas informáticos. 
 
Prestador de Servicios de Certificación (PSC): en inglés 
“CertificationServiceProvider” 
 
Protocolo de Estado de los Certificados En-línea. En inglés “Online 
Certificate Status 
 
Protocol” (OCSP): Protocolo que permite verificar en línea el estado de un 
certificado digital. 
 
Prototipo: modelo del ciclo de vida del software. 
 
PKCS: Public Key Cryptography Standards. Estándares de PKI desarrollados por 
RSA Laboratories y aceptados internacionalmente. 
 
PKCS#12: Estándar de sintaxis de intercambio de información personal. Define un 
formato de archivo usado comúnmente para almacenar claves privadas con su 
certificado de clave pública protegido mediante clave simétrica. 
 
Red: conjunto de equipos informáticos y software conectados entre sí por medio 
de dispositivos físicos que envían y reciben impulsos eléctricos, ondas 
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electromagnéticas o cualquier otro medio para el transporte de datos, con la 
finalidad de compartir información, recursos y ofrecer servicios. 
 
Repositorio: sistema de información utilizado para almacenar y recuperar 
información relacionada con los procesos de negocio. 
 
RFC: Request For Comments 
 
Solicitante o Cliente: toda persona natural o jurídica que solicita la expedición o 
renovación de un Certificado digital. 
 
URL: Uniform Resource Locator 
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ANEXOS 
 
Anexo 1.  Product Backlog 
CODIGO DESCRIPCION RF/ RNF 
   
   
   
   
   
   
   
   
 
Anexo 2. Plantilla de requerimientos funcionales 
Nombre Caso de Uso 
 
 
Descripción: 
 
 
Secuencia principal: 
 
 
Errores / alternativas: 
 
 
Pre-Condiciones: 
 
 
Post Condiciones:  
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Autor: 
 
 
Fecha: 
 
 
 
Anexo 3. Plantilla de requerimientos No funcionales 
Nombre:  
Criterio Requerimiento Mínimo 
Requerimientos mínimos 
técnicos 
 
 
 
 
Requisitos herramientas de 
desarrollo 
 
 
 
Anexo 4. Tabla de Diccionario datos 
Nombre de la Tabla 
Atributo Descripción Tipo Tamaño Restricciones 
     
      
Anexo 5. Requerimientos funcionales 
RF 003 
Nombre Caso de Uso Mostrar tiempos de proceso. 
Descripción: El prototipo debe mostrar los tiempos estimados 
de un cambio de estado a otro. 
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Secuencia principal: 1. Actualización de información. 
Errores/alternativas: 1. Adelantar proceso de emisión. 
2. Dilatar información. 
Pre-Condiciones: Deben estar lo módulos establecidos. 
Post Condiciones: Ninguna. 
Autor: Sebastián Benítez Gómez – Yefersson Salinas 
Fecha: 6 Noviembre de 2012 
 
RF 009 
Nombre Caso de Uso Consultar perfil servicio al cliente 
Descripción: En este se podrá consultar de forma general el 
proceso, y poder dar una respuesta más inmediata 
en caso que la información expresa en el prototipo 
propuesto no sea clara para el cliente. 
Secuencia principal: 1. Consultar el usuario. 
2. Mostrar el proceso de forma general en una sola 
pantalla. 
Errores / alternativas: No se encuentre un modulo actualizado. 
Pre-Condiciones: 1. Que se encuentre todos los módulos. 
2. Módulos actualizados. 
Post Condiciones: Ninguna 
Autor: Sebastián Benítez Gómez – Yefersson Salinas 
Fecha: 6 Noviembre de 2012 
 
RF 010 
Nombre Caso de Uso Actualizar módulos. 
Descripción: Las actualizaciones de estado serán visibles en 
cuanto el responsable de cada área dé el visto 
bueno 
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Secuencia principal: 1. Ingresar a modulo a actualizar. 
2. Buscar cliente (caso de uso 004). 
3. Dar visto bueno. 
Errores / alternativas: 1. No guarden la actualización. 
2. Ingresen datos errados. 
Pre-Condiciones: 1. Mostrar módulos de emisión (caso de uso 002). 
2. Realizar movimiento en un modulo. 
Post Condiciones: 1. Enviar notificación después de un cambio. 
Autor: Sebastián Benítez Gómez – Yefersson Salinas 
Fecha: 6 Noviembre de 2012 
 
RF 011 
Nombre Caso de Uso Informar al correo 
Descripción: Las actualizaciones de estado, serán informadas al 
cliente por medio de un e-mail al correo electrónico 
registrado previamente en los formularios de 
solicitud. 
Secuencia principal: 1. Ingresar a modulo a actualizar. 
2. Buscar cliente (caso de uso 004). 
3. Realizar movimiento en el modulo. 
4. Enviar notificación de correo. 
Errores / alternativas: 1. No envié el correo. 
2. Dirección de correo errada. 
Pre-Condiciones: 1. Mostrar módulos de emisión (caso de uso 002). 
2. Actualizar módulos (casos de uso 010). 
3. Enviar notificación. 
Post Condiciones: Ninguna 
Autor: Sebastián Benítez Gómez – Yefersson Salinas 
Fecha: 6 Noviembre de 2012 
108 
 
 
RF 012 
Nombre Caso de Uso Informar irregularidades 
Descripción: En caso que durante los procesos de emisión 
exista alguna irregularidad, o problema que impida 
seguir los pasos exitosamente, en el prototipo se 
verán los requerimientos a cumplir por parte del 
cliente, y al igual eso se enviará por correo 
electrónico al ya registrado en los formularios de 
solicitud. 
Secuencia principal: 1. Ingresar a modulo a actualizar. 
2. Buscar cliente (caso de uso 004). 
3. Realizar movimiento en el modulo. 
4. Enviar notificación de correo. 
5. Notificar internamente si es un error interno. 
Errores / alternativas: 1. Datos errados. 
Pre-Condiciones: 1. Mostrar módulos de emisión (caso de uso 002). 
2. Actualizar módulos (casos de uso 010). 
3. Enviar notificación. 
Post Condiciones: Ninguna 
Autor: Sebastián Benítez Gómez – Yefersson Salinas 
Fecha: 6 Noviembre de 2012 
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Anexo 6 CASOS DE USO 
 
RF-003 Mostrar tiempos de proceso 1 
 
RF-009 Consultar perfil servicio al clie 1 
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RF-010 Actualizar módulos 1 
 
RF-011 Informar al correo 1 
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RF-012 Informar irregularidades 1 
 
 
 
